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ALERTA PARA PAGAMENTO

DE FATURAS POR

TRANSFERENCIA BANCARIA

Foi identificada uma nova metodologia fraudulenta no
processo de pagamento de faturas a fornecedores através
de transferéncia bancéria.

O esquema é relativamente simples e consiste no envio de
uma mensagem de correio eletrénico fraudulenta, de uma
entidade ndo fidedigna a um cliente, indicando que a partir
desse momento todas as faturas pendentes de pagamento
devem ser liquidadas num outro NIB - Niamero de
Identificacdo Bancéria.

Este comportamento denota alguma preparacéo e
conhecimento da realidade organizacional da empresa
uma vez que estas mensagens de correio eletrénico sédo
emitidas como se tivessem proveniéncia na empresa

fornecedora dos servigos/produtos e, geralmente, sdo
assinadas pelo contacto administrativo que trata deste tipo de
assunto.

Este tipo de fraude ocorre porque a correspondéncia
eletronica trocada entre duas partes (Fornecedor -> Cliente) é
intercetada, registada e alterada pelo atacante sem que
nenhuma das vitimas se aperceba.

Caso receba alguma mensagem de correio eletronico do
seu fornecedor com a indicacdo de que os pagamentos
terdo de ser efetuados para outro NIB, sugerimos que
utilize outros meios (por exemplo, por contacto
telefénico) por forma a confirmar a sua veracidade e
assim mitigar o risco da ameaca descrita.
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LEMBRE-SE QUE...

Se verificar alguma situagdo anémala em www. millenniumbcp .pt ou necessitar de esclarecimentos, por favor contacte-nos através
do telefone 707 50 24 24 (Atendimento personalizado 24 horas).

Lembre-se que a protecdo dos seus dados e computador depende de si!
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Esta informacéo & da responsabilidade do Millennium bcp.

Este e-mail é apenas informativo, por favor ndo responda para este endereco. Para obter esclarecimentos adicionais, sobre este ou qualquer outro assunto, ou
efetuar sugestdes, e para que o possamos servir melhor e mais eficazmente, sugerimos que visite o site do Millennium bcp ou ligue para o nimero de telefone 707
50 24 24 (Atendimento Personalizado 24 horas).

Se ligar para 707 50 24 24 a partir da rede fixa tera um custo maximo de 0.10 € por minuto; se optar por nos ligar a partir da rede mével o custo maximo por minuto
sera de 0.25 €. A estes valores acresce o respetivo IVA.

Estes e-mails ndo permitem o acesso direto ao site do Millennium bcp, n&o incluem atalhos (links)*, nem s&o utilizados para Ihe solicitar quaisquer
elementos identificativos, nomeadamente cddigos de acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que ndo esteja de
acordo com esta informagao, ndo responda, apague-o e comunique, de imediato, este facto para: informacoes.clientes @ millenniumbcp.pt.

Se néo pretende receber este tipo de informagéo via e-mail ou se pretende alterar o seu endereco eletrénico, aceda ao Homebanking no site do Millennium bcp e,
no menu "Area M", selecione a op¢&o "Criar / Alterar endereco de e-mail".

Banco Comercial Portugués, S.A., Sociedade Aberta com Sede na Praga D. Jodo |, 28, Porto, o Capital Social de 3.706.690.253,08 Euros, matriculada na
Conservatoria do Registo Comercial do Porto sob o nimero Unico de matricula e de pessoa coletiva 501 525 882.

* Alguns servigos de e-mail assumem, automaticamente, links em certas palavras, sem qualquer responsabilidade por parte do Millennium bcp.
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