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Condicdes Gerais Servicos de Meios de Millennium
C

Comunicacao a Distancia I N

Clientes Particulares

1. Ambito

1. As presentes Condicdes Gerais destinam-se a regular os termos e as condicdes de utilizacdo dos meios de comunicacao a
distancia.

2. Para efeitos do disposto no presente contrato, consideram-se meios de comunicacao a distancia entre o Banco e o Cliente,
0s seguintes canais de comunicacao remota:

a) Canal Telefonia Vocal, mais adiante designado por Centro de Contactos quando envolva um servico de call center - meio
de comunicacdo por telefone estabelecido por iniciativa do Banco ou do Cliente, incluindo os contactos telefonicos
estabelecidos através do Centro de Contactos (comunicacdes associadas aos nimeros telefonicos 707502424 / 918272424 /
935222424 / 965992424 (chamada nacional) e +351707502424 / +351210052424 (chamada internacional) ou outros nimeros
que os venham a substituir e divulgados pelo Banco);

b) Canal Internet - meio de acesso do Cliente ao Banco através do sitio de Internet www.millenniumbcp.pt;

c) Canal Mobile - meio de acesso do Cliente ao Banco através de, App Millennium, App MTrader, Apple watch e outras
extensoes das Apps;

d) Millennium Teller Machine, adiante designada por MTM - meio de acesso do Cliente ao Banco através de maquina
selfbanking (caixa automatico) em que o Cliente pode efetuar consultas e realizar operagdes bancarias de tesouraria e
adesao a produtos e servicos financeiros de forma auténoma ou assistida (presencial ou remota, sendo esta Ultima realizada
com Codigo de Autenticacdo).2.2. Os meios de comunicacdo a distancia sdo canais de comunicacdo remota de acesso do
Cliente aos servicos que em cada momento o Banco tenha disponiveis para oferecer nesses canais, para a outorga de atos ou
negocios juridicos no ambito da relacao bancaria estabelecida com o Banco, na sua qualidade de instituicao de crédito e de
agente de seguros, permitindo o acesso a conta de depdsitos a ordem para consulta, obtencao de informacdes e realizacao
de operacdes, bem como a divulgacdo e comercializacdo pelo Banco, e contratacdo a distancia, de produtos e servicos
financeiros, incluindo os relativos a servicos de pagamento, valores mobiliarios e seguros.

3. Os meios de comunicacao a distancia sdo canais de comunicacdo remota de acesso do Cliente aos servicos que em cada
momento o Banco tenha disponiveis para oferecer nesses canais, para a outorga de atos ou negocios juridicos no ambito da
relacao bancaria estabelecida com o Banco, na sua qualidade de instituicao de crédito e de agente de seguros, permitindo o
acesso a conta de depositos a ordem para consulta, obtencao de informacdes e realizacdo de operagdes, bem como a
divulgacao e comercializacao pelo Banco, e contratacao a distancia, de produtos e servicos financeiros, incluindo os relativos
a servicos de pagamento, valores mobiliarios e seguros.

4, Para efeitos do disposto no nimero anterior, consideram-se atos ou negocios juridicos outorgados no ambito da relacao
bancaria, todos os que respeitam aos processos de abertura, manutencao e encerramento de contas de depositos a ordem,
de servicos de pagamento, de crédito ou de registo ou depésito de instrumentos financeiros, a movimentacao das referidas
contas e aos processos de celebracao e de execucao de contratos de seguros do ramo Vida e Nao Vida e a gestao de sinistros,
incluindo, desighadamente, a realizacdo de operacdes sobre seguros, a emissao de procuracoes, a emissao de declaracoes
relativas a dados pessoais, a apresentacao de reclamacdes ou pedidos diversos, a apresentacao de pedidos de declaracdes,
de pedidos de informacao, de pedidos de segundas vias de extratos ou de outros documentos, a passagem de recibos, a
subscricao de contratos de utilizacao de instrumentos de pagamento, incluindo instrumentos de pagamento para transacoes
seguras em comércio eletronico e desmaterializadas baseados em cartédo, a pedidos de codigos de acesso ou de utilizacdo de
servicos de Internet ou de instrumentos de pagamento, a celebracdo de contratos de acquiring e requisicao de TPA’s, a
contratacao de débitos diretos, a contratacdo de servicos de envio de fundos, a emissdao e revogacdao de ordens de
pagamento, incluindo de ordens permanentes ou periddicas, a emissdo de ordens de aquisicdo, venda ou resgate sobre
instrumentos financeiros, ainda que em Bolsa, a subscricao ou resgate de produtos de investimento de retalho e de produtos
de investimento com base em seguros, a requisicao de cheques, a compra e venda de moeda, a constituicao, reforco ou
liquidacao de depositos a prazo, a contratacao e resolucao de alugueres de cofres, a contratacao ou gestao de operacoes de
crédito, leasing, a emissao de garantias.

5. No ambito das comunicagdes a distancia, o Cliente aceita ser abordado por iniciativa do Banco. No caso do Canal Telefonia
Vocal, os contactos serao realizados para os nimeros de telefone indicados pelo Cliente.

6. Para efeitos do ponto anterior, o Cliente expressamente consente e solicita ao Banco que, através dos referidos canais de
comunicacdo remota e, bem assim, do correio eletronico, proceda a divulgacao, preste informacdes e lhe apresente
propostas concretas de celebracdao ou de alteracao de contratos, subscricao de produtos e servicos e de execucao de
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operacoes a distancia de produtos e servicos financeiros, incluindo servicos bancarios, de pagamentos, de crédito, de
intermediacao ou investimento em instrumentos financeiros, de adesao individual a fundos de pensdes abertos, de seguros,
mesmo que tais propostas impliquem um pedido de pagamento.

7. O Cliente pode agregar ao servico prestado através dos meios de comunicacdo a distancia outras contas de depositos a
ordem de que seja titular no Banco (contas agregadas), mas no caso de conta coletiva de movimentacao conjunta ou mista
sem poderes de movimentacdo autonoma, aplica-se especialmente o disposto no nimero seguinte desta clausula e na
clausula 8dist? n.° 7, infra.

8. Sem prejuizo de outras medidas de restricao de acesso que o Banco pode estabelecer, no caso de a conta de depésitos a
ordem ou outra conta agregada ser uma conta coletiva de movimentacao conjunta ou mista sem poderes de movimentacao
auténoma por parte do Cliente, (i) 0 acesso aos canais Internet, Mobile e MTM fica limitado ao modo consulta e obtencao de
informacdes, sem acesso a realizacdo de operacdes, (ii) a utilizacdo do canal Centro de Contactos para a realizacao de
operagdes implica um procedimento de confirmagao, nos termos do previsto infra na Clausula 8* n.° 7.

9. Pelos meios de comunicacdo a distancia o Cliente pode solicitar a aquisicdo de produtos e servicos com terceiras
entidades, nos termos do acordo celebrado entre estas e o Banco.

10. A prestacao de servicos através de meios de comunicacao a distancia rege-se também, em tudo o que nado se encontra
aqui especificamente previsto, pelo disposto nas clausulas do Capitulo A- Condicoes Gerais de Contas de Depdsitos a Ordem e
do Capitulo B-Condicdes Gerais de Prestacao de Servicos de Pagamento das Condicdes Gerais de Conta - Pessoas Singulares,
que aqui se dao por reproduzidas para todos os efeitos.

11. Todos os contratos celebrados através de meios de comunicacao a distancia ficam subordinados as presentes Condicdes
Gerais e as condicoes gerais e particulares aplicaveis a contratacdo de cada produto ou servico concretamente
disponibilizado, assim como ao tarifario em vigor no precario do Banco, legislacao aplicavel e usos bancarios em geral.

2. Riscos associados aos meios de comunicagdo a distancia

1. Os meios de comunicacao a distancia para acesso do Cliente ao Banco estédo sujeitos a riscos de fraude, nomeadamente de
“phishing”, bem como, de consulta e realizacao de operacoes fraudulentas por terceiros ndao autorizados na conta do Cliente.

2. O phishing é uma fraude que consiste em substituir a identidade do Banco ou de qualquer outra entidade fidedigna, cuja
finalidade é a obtencao de informacgdes confidenciais do Cliente, nomeadamente dados bancarios, dados pessoais ou codigos
de acesso. Os ataques de “phishing” podem produzir-se através de mensagens de correio eletrénico, SMS ou chamadas
telefonicas nas quais se pode imitar e substituir a identidade do Banco ou de qualquer outra entidade fidedigna. Essas
mensagens de correio eletronico ou SMS podem conter um ficheiro anexo que efetua a instalacdo de software malicioso
(malware) no equipamento do Cliente ou reencaminhar para uma pagina web fraudulenta, que reproduz ou copia o aspeto
da pagina original do Banco, e na qual é solicitado ao Cliente a introducao de dados pessoais e/ou codigos e credenciais de
acesso, como por exemplo, o seu Codigo de Utilizador, algumas ou todas as posicdes do seu Cédigo Multicanal, o Codigo de
Autenticacdo, o seu nimero de telemdvel ou os nUmeros dos seus cartdes bancarios;

3. O Cliente deve estar atento, ser precavido e ter em conta que tanto a mensagem de correio eletrénico ou SMS, como a
pagina web fraudulenta, podem ser muito complexas e sofisticadas. O Cliente tem de desconfiar e suspeitar, nomeadamente:

a) do tom de urgéncia de mensagens que o ameacem com a suspensao do acesso a conta, dos codigos de acesso ou do cartao
se nao fornecer os seus dados imediatamente;

b) do pedido de confirmacdo dos seus dados pessoais via correio eletrénico ou SMS, designadamente remetendo-o para o
preenchimento on-line de formularios de informacdes pessoais e codigos de acesso;

c) de erros ortograficos/gramaticais e outros erros patentes na mensagem ou na pagina web fraudulenta, ou outros
elementos que sugiram a origem diversa ou suspeita dos mesmos;

d) de mensagens de correio eletronico ou SMS com links ou ficheiros em anexo;

e) da indicacao de que, para simular operacoes, deve fornecer Codigo(s) de Autorizacdo que o Banco lhe enviou por SMS ou
gerados via Token;

4, O Cliente obriga-se a ler atentamente e dar cumprimento escrupuloso as recomendacdes e regras de seguranca constantes
do ANEXO 1 - RISCOS E REGRAS DE SEGURANCA, que aqui consta infra e faz parte integrante do presente Contrato, bem
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como, a ir consultar e ler, pelo menos uma vez em cada trimestre do ano civil, os avisos de seguranca e os alertas periodicos
que o Banco divulga no sitio de Internet www.millenniumbcp.pt, incluindo a descricao das fraudes praticadas em cada
momento para a captura fraudulenta dos Codigo de Utilizador, Codigo Multicanal e demais credenciais personalizadas de
acesso dos Clientes.

5. O Banco é responsavel por assegurar a fiabilidade da sua pagina de Internet e servicos de Mobile Banking e MTM, bem
como a seguranca dos seus servidores e componentes informaticos.

6. O Cliente é responsavel pela seguranca e fiabilidade do equipamento informatico e de comunicacao utilizado para acesso
ao Banco através dos meios de comunicacao a distancia, nomeadamente dos computadores, tablets, telemdveis, nimeros de
telemovel, e ligacbes a Internet de sua propriedade ou sob sua alcada, nos termos do disposto nos nimeros seguintes e nas
recomendacoes e regras de seguranca constantes do ANEXO 1 - RISCOS E REGRAS DE SEGURANCA, que aqui consta infra.

7. O Cliente devera dispor de equipamento informatico e de comunicacdo com as caracteristicas adequadas para poder
aceder ao Banco através dos meios de comunicacao a distancia, sendo da sua responsabilidade a seguranca, manutencao e
introducao das modificacdes eventualmente necessarias para assegurar em permanéncia o acesso, por essa via, ao Banco, de
acordo com as inovagdes e alteragdes tecnologicas que vierem a ser introduzidas e o cumprimento rigoroso das regras e
recomendacdes de seguranca constantes do ANEXO 1 - RISCOS E REGRAS DE SEGURANCA, que aqui consta infra, e, bem
assim, dos alertas divulgados pelo Banco, em cada momento, no sitio de Internet www.millenniumbcp.pt.

8. As caracteristicas minimas, de equipamento e comunicacdes, em cada momento necessarias para a utilizacdo de cada
meio de comunicacdo a distancia, encontram-se descritas no sitio de Internet www.millenniumbcp.pt, nos espacos
informativos de cada canal, que o Cliente se obriga a ir consultar periodicamente, e a observar escrupulosamente.

3. Open Banking

Fica expressamente convencionado e aceite que, em conformidade com o disposto na Diretiva (UE) 2015/2366 de 25.03.2015
e nas disposicoes legais que a regulamentam e transpéem, o Banco, na sua qualidade de prestador de servicos de pagamento
que gere a Conta de depdsitos a ordem supra identificada esta obrigado a disponibilizar o acesso a referida conta a terceiras
partes (third parties payment services providers), sem que tenha que existir qualquer relacao contratual entre estas e o
Banco e desde que o Cliente ofereca o seu consentimento, para efeitos da prestacao de servicos de agregacao de contas,
iniciacao de pagamentos e confirmacao de saldos, melhor descritos infra no ANEXO 2 - OPEN BANKING.

4, Codigos para Autenticacdo do Cliente

1. Ao Cliente que expressamente o solicite ao Banco pela pagina web no sitio de Internet www.millenniumbcp.pt, pelo canal
Mobile, numa agéncia ou numa Caixa Automatica da Marca Multibanco, podera ser atribuido um Cddigo Multicanal para
acesso aos canais Centro de Contactos, Internet, Mobile e MTM.

2. O acesso aos canais Internet, Mobile e MTM requer que o Banco atribua, adicionalmente um Codigo de Utilizador, que o
Cliente devera alterar no primeiro acesso ao sitio de Internet www.millenniumbcp.pt.

3. Sera ainda atribuido ao Cliente um codigo designado Chave de Confirmacao para validacdo de operacdes no canal telefonia
vocal ou centro de contactos.

4. O acesso através de Apple Watch a conta de depositos a ordem e a outras contas agregadas esta sujeito adicionalmente a
processos de identificacdo e de reconhecimento definidos em clausulas contratuais proprias.

5. O acesso ao canal MTM podera ser efetuado alternativamente com um cartao bancario personalizado e introducdo correta
do respetivo PIN.

6. O Banco nunca solicita a introducao do Cédigo Multicanal nem da Chave de Confirmacao na totalidade.

7. Para a outorga de determinados atos ou negodcios juridicos nos meios de comunicacao a distancia, nomeadamente para a
realizacdo de operacdes de pagamento acima de certo montante realizadas por débito na conta de depdsitos a ordem ou
numa conta agregada ao servico, pode ser exigivel uma confirmacdo adicional através (i) de um sistema de Autenticacdo
Forte do Cliente (AFC) - prévia confirmacao da operacdao com um dado biométrico ou um coédigo de utilizacdo Unica gerado
por Token ou enviado por SMS para o niumero de telemével do Cliente no momento da realizacdo da mesma, ou (ii) da
confirmacao da operacao com algumas posicoes aleatdrias do Codigo Multicanal ou da Chave de Confirmacao do Cliente,.
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8. O Cliente, através dos servicos disponiveis, podera, em cada momento, definir e gerir as operacdes de pagamento que
designadamente possam acarretar diminuicdo do patriménio, e/ou em funcao dos beneficiarios envolvidos, ndo carecerdo da
utilizacao da AFC ou de uma Chave de Confirmacao para a sua realizacao.

9. O Banco podera, em cada momento, definir um conjunto de condicdes - designadamente relativas a beneficiarios,
montantes e/ou operacoes - cuja verificacao podera dispensar a utilizacdo da AFC ou de uma Chave de Confirmacao adicional
para a execucao das mesmas.

10. No sitio de Internet www.millenniumbcp.pt o Cliente pode alterar a qualquer momento o Codigo de Utilizador, bem
como, o Codigo Multicanal. A Chave de Confirmacao pode ser alterada no canal Centro de Contactos (apenas em atendimento
automatico - Voice Response System). O Codigo Multicanal pode também ser alterado através do canal Centro de Contactos
(apenas em atendimento automatico - Voice Response System) e do canal Mobile (area de seguranca).

11. Para realizacao de algumas transacoes ou para alteracao de dados pessoais poderao ser solicitadas informacdes adicionais
de seguranca (pessoais ou de relacdo com o Banco) através de um contacto telefonico personalizado do servico Centro de
Contactos.

5. Chave Maével Digital

1. Nos Canais Internet e Mobile, exclusivamente para acesso e autenticacdao nos mesmos, o Cliente pode optar, em
alternativa a utilizacao dos cddigos previstos na clausula anterior, a utilizacao do servico de autenticacao Chave Movel Digital
disponibilizado pelo Estado Portugués e subcontratado pelo Banco.

2. A Chave Movel Digital € um meio de acesso e autenticacdo que permite a associacao de um nimero de telemovel ao
numero de identificacao civil para um cidadao portugués ou o nimero de passaporte para um cidadao estrangeiro residente
em Portugal. A Chave Modvel Digital permite ao utilizador autenticar-se através de:

a) Nimero de telemovel;
b) PIN - Nimero de Identificacao Pessoal intransmissivel criado no registo da Chave Movel Digital;

c) Codigo de seguranca numérico Unico e temporario de 6 digitos enviado por SMS para o nimero de telemovel do Cliente ou
obtido via App “Autenticacao Gov”.

3. Ao optar por algum destes métodos o Cliente tem a responsabilidade pela utilizacao segura do PIN bem como do telemével
associados ao seu registo.

4, O acesso aos canais Internet e Mobile do Banco através de autenticacdo com Chave Mdvel Digital carece de prévia adesao
do Cliente no site de Internet autenticacao.gov.pt ou presencialmente nos Espacos Cidadao.

5. Ao escolher esta forma de autenticacao o Cliente é redirecionado de forma segura para o servico de Autenticacdo do
Estado onde é informado da comunicacdo dos dados pessoais solicitados pelo Banco e concorda explicitamente com essa
transmissao.

6. Fica expressamente convencionado que a autenticacdo do utilizador através da Chave Mdvel Digital confere ao Banco
legitimidade para conceder o acesso e a utilizacao do canal Internet ou Mobile escolhido e a(s) conta(s) de depdsitos a ordem
do Cliente.

6. Convencao sobre prova

1. O acesso e a utilizacao, pelo Cliente, dos Meios de Comunicacao a Distancia do Banco, designadamente para realizacao de
operacdes de pagamento, transmissdo de ordens e instrucoes, esta sujeita a correta utilizacdo, em conformidade ao prescrito
nas presentes clausulas e no respetivo Anexo | - Riscos e Regras de Seguranca, que aqui consta infra:

a) O Codigo de Utilizador, o Cddigo Multicanal, a Chave de Confirmacao e/ou cada cddigo de utilizacdo Unica que o Banco
envie para o nimero de telemoével do Cliente indicado ao Banco para a realizacdo de operagdes a distancia, ou gerado por
Token; e
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b) O telemovel ou dispositivo movel do Cliente com o nimero de telemoével previamente fornecido ao Banco para realizagao
de operagdes a distancia e/ou no qual haja instalado uma App do Millennium bcp, ou a App MB Way associada a cartdo de
pagamento emitido pelo Banco; e

¢) O endereco de correio eletronico do Cliente indicado ao Banco para efeitos de troca de comunicagdes a distancia e/ou
para efeitos de autenticacao perante o Banco.

2. Todos os Codigos e os demais elementos e dispositivos do Cliente indicados nas alineas do niUmero precedente, constituem
credenciais de seguranca personalizadas que permitem ao Banco verificar a identidade do Cliente, autenticar o respetivo
acesso e uso de cada canal a distancia, e estabelecer a autoria das ordens ai transmitidas, consubstanciando uma assinatura
eletronica objeto de um direito individual e exclusivo do Cliente, cuja utilizacao identifica e autentica o Cliente perante o
Banco e lhe atribui a autoria das instrucdes e documentos eletronicos assim transmitidos.

3. As partes aceitam a equiparacado juridica das sobreditas credenciais de seguranca personalizadas do Cliente, bem como da
Chave Movel Digital, as assinaturas manuscritas do Cliente.

4. 0 Banco assumira legitimamente qualquer acesso, pedido de informacao, transmissdo de ordens ou instrucdes, subscricao
de contrato ou outorga de quaisquer atos ou negocios juridicos mediante a utilizacao das sobreditas credenciais de seguranca
personalizadas , bem como da Chave Movel Digital, nos termos ora convencionados, como sendo da autoria do Cliente, nao
lhe sendo exigivel verificar a identidade do utilizador por qualquer outra via.

5. O referido no nimero anterior ndo pode ser interpretado como inibindo o Banco de obter a confirmacédo junto do Cliente
das ordens ou instrucdes recebidas, incluindo uma confirmacdo por escrito, com assinatura autografa, nem prejudica a
adocao de outra forma de contratualizacdo das operacdes bancarias a pedido do Banco ou em resultado de disposicéo legal,
ou limitar a aceitacdo de determinado tipo de instrucdées em funcao de montantes, nimero de ordens ou outro critério.

6. As ordens e instrucoes que o Banco recebe, bem como os atos de subscricao de contratos, ou outorga de quaisquer atos ou
negocios juridicos, desde que corretamente validados mediante a utilizacdo das sobreditas credenciais de seguranca
personalizadas ou da Chave Movel Digital, gozam de plenos efeitos juridicos, ficando o Banco irrevogavelmente legitimado
para cumpri-las ou executa-los e efetuar os débitos e créditos que deles decorram, entendendo-se, em qualquer caso, que o
Banco atua em cumprimento das ordens e instrucées recebidas e da vontade real do Cliente.

7. Fica expressamente pactuado entre o Cliente e o Banco que, nos termos e para os efeitos do n.° 4 do art. 3° do Decreto-
Lei n° 290-D/99, de 2 de agosto, a utilizacao das sobreditas credenciais de seguranca personalizadas do Cliente, incluindo de
cada um dos Codigos de Autenticacao atribuidos ao Cliente, o telemovel ou dispositivo movel do Cliente com o nimero de
telemovel previamente indicado ao Banco para a realizacao de operacoes a distancia, bem como da Chave Movel Digital, nos
termos ora estabelecidos, terdo o mesmo valor juridico e probatério da assinatura manuscrita do Cliente em papel.

8. O disposto nos nimeros 4 e 5 e na presente clausula aplica-se também a contratacao de produtos e servicos com terceiras
entidades, prevista na clausula 12 n.° 9, agindo o Banco, no ambito desta disposicao, em nome e em representacao daquelas
entidades.

7. Obrigacées do Cliente relativas as suas credenciais de seguranca personalizadas, nimero de telemoével e endereco de
correio eletrénico

1. O Cliente obriga-se a tomar todas as medidas de cuidado e de diligéncia razoaveis para preservar a seguranca e a
confidencialidade dos seus codigos e credenciais de seguranca personalizadas indicados nos nimeros 1 e 2 da clausula 62
(Convencao sobre prova) anterior , para efeitos de autenticacao perante o Banco, e a nao permitir nem facilitar o seu
conhecimento nem a sua utilizacao por terceiros, ainda que seus mandatarios, obrigando-se a manter sempre a respetiva
confidencialidade, e a fazer uma utilizacao atenta, cuidadosa, reservada e exclusivamente pessoal dos mesmos.

2. O Cliente é responsavel pela confidencialidade, guarda, utilizacdo e manutencao corretas do Codigo de Utilizador, Cddigo
Multicanal, a Chave de Confirmacao, bem como, dos demais elementos e credenciais de seguranca personalizados referidos
nos nimeros 1 e 2 da clausula 62 (Convencéao sobre prova) anterior.

3. Designadamente, o Cliente obriga-se a adotar todas as precaucdes adequadas para nao tornar acessiveis ou percetiveis a
terceiros o Codigo de Utilizador, Cddigo Multicanal, a Chave de Confirmacao os quais devera memorizar destruindo o
respetivo suporte de informacao do(s) mesmo(s). Caso o Cliente pretenda guardar o(s) referido(s) codigos, nunca os deve
deixar em lugar visivel, acessivel e/ou percetivel a terceiros, e especialmente nao os deve anotar em suporte facilmente
acessivel a outrem, nem no proprio telemodvel, dispositivo mével ou computador, nem em qualquer outro documento ou
suporte que tenha ou junto dos mesmos.
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4, O Cliente deve estar atento, ser precavido e ter em conta que existe o risco de receber mensagens de correio eletrdnico
enganadoras, SMS ou até chamadas telefonicas nas quais se imita e substitui a identidade do Banco, a fim de, ardilosa e
fraudulentamente obter do Cliente os seus dados, codigos pessoais e credenciais de acesso, como por exemplo, o seu Codigo
de Utilizador, (todas) as posicoes do seu Codigo Multicanal, o seu nimero de telemovel, os nimeros do seu (s) cartdes
bancarios e/ou de Crédito. Designadamente, o tom de urgéncia de mensagens que o ameacem, por exemplo, com a
suspensao do acesso a conta ou do cartdo se nao fornece os seus dados imediatamente, ou o pedido de confirmacao dos seus
dados pessoais via correio eletronico ou SMS, designadamente remetendo para o preenchimento on-line de formularios de
informagdes pessoais, solicitando o fornecimento de codigos e credenciais de acesso, ou e-mails ou SMS com links ou
ficheiros para descarregar e instalar tém de fazer o Cliente suspeitar e desconfiar.

5. O Cliente obriga-se a ler atentamente e dar cumprimento escrupuloso as recomendagdes e regras de seguranca constantes
do ANEXO 1 - RISCOS E REGRAS DE SEGURANCA, que aqui consta infra e faz parte integrante do presente Contrato, bem como
a ir consultar e ler, pelo menos uma vez em cada trimestre do ano civil, os avisos de seguranca e os alertas periddicos que o
Banco divulga no sitio de Internet www.millenniumbcp.pt, incluindo a descricdo de concreto(s) procedimento(s) utilizados
em cada momento para a captura fraudulenta dos Codigo de Utilizador, Cddigo Multicanal e demais credenciais
personalizadas de acesso, dos Clientes.

6. O Cliente nao deve nunca, em circunstancia nenhuma, introduzir todas as posicdes do seu Cdodigo Multicanal num mesmo
momento ou para o mesmo ato. O Banco nunca solicita todas as posicoes do Codigo Multicanal.

7. O Cliente obriga-se ainda a tomar todas as medidas de cuidado e de diligéncia razoaveis para acautelar e preservar:

a) A posse, a seguranca e a utilizacdo exclusiva, reservada e confidencial em cada momento do seu telemdvel ou dispositivo
moével com o nimero de telemovel previamente fornecido ao Banco para realizacdo de operacdes a distancia, e/ou no qual
tenha instalado uma App do Millennium bcp ou a App MB Way associada a cartao de pagamento emitido pelo Banco;

b) A utilizacado exclusiva, reservada e confidencial em cada momento do endereco de correio eletronico do Cliente indicado
ao Banco para troca de comunicacgoes a distancia e/ou para efeitos de autenticacao perante o Banco.

8. Se em algum momento, o Cliente:

a) Suspeitar que terceiros tém conhecimento, no todo ou em parte, do seu Codigo de Utilizador, e/ou Cddigo Multicanal ou
da Chave de Confirmacao, ou em caso de extravio, furto ou roubo ou apropriacao abusiva dos mesmos ou de algum deles,
e/ou

b) Verificar o registo na conta de qualquer transacdo nao consentida ou a existéncia de erros ou irregularidades na efetivacao
das operacoes, e/ou

c) Receber um Cddigo de Autenticagao para simulagao de transacao, e/ou
d) Receber um Codigo de Autenticacao para confirmacdo de uma operacao que o Cliente ndo tenha solicitado, e/ou

e) Suspeitar de acesso indevido de terceiro(s) ao seu endereco de correio eletronico e/ou ao seu telemoével, computador, ou
dispositivo movel, ou ao seu niUmero de telemovel, por qualquer forma,

Entao devera suspender o procedimento e, sem atraso injustificado , entrar de imediato em contacto com o Banco, por via
telefonica para o telefone 707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 /
+351210052424 (chamada internacional), que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano, a fim
de dar o alerta e solicitar o respetivo bloqueio/impedimento de uso abusivo ou fraudulento perante o Millennium bcp. O
Cliente devera ainda confirmar ao Banco o sucedido, por escrito, num prazo nao superior a 5 dias.

9. Todos os casos previstos nas alineas a) a d) do nUmero precedente deverao ser prontamente participados as autoridades
policiais competentes, devendo o Cliente apresentar ao Banco a respetiva comprovacao documental, com a cdpia de teor da
participacao realizada.

10. No ambito das comunicacdes telefonicas referidas no nimero 8 precedente desta clausula, nao é aplicavel a utilizacao do
Codigo de Utilizador nem do Cddigo Multicanal; neste caso, o Cliente declara e aceita que o Banco o considere identificado e
reconhecido logo que indique cumulativa e corretamente a resposta as questdes colocadas pelo Banco sobre elementos do
patrimonio financeiro do Cliente, das contas de depositos da sua titularidade, ou outros factos que sejam de conhecimento
do Banco em virtude da respetiva relacao de clientela ou outras que tenham sido previamente combinadas entre as partes
para o efeito; neste caso, o Banco nao solicitara por telefone, SMS ou correio eletronico, informacdes acerca dos Cadigos de
Utilizador e de Autenticacdao, nem da Chave de Confirmacgao do Cliente, nem os nimeros do(s) seu(s) Cartoes de Crédito, ou
do seu telemovel.
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11. Apos a comunicacao do Cliente referida nos nimeros precedentes desta clausula, o Banco bloqueara o acesso as contas
do Cliente através dos canais Centro de Contactos, Internet, Mobile e MTM.

12.1. Apos ter procedido, sem atraso injustificado a notificacdo a que se refere o precedente numero 8, o Cliente nao
suporta quaisquer perdas relativas a operacées de pagamento nao autorizadas resultantes de quebra de confidencialidade
dos seus codigos e credenciais de seguranca personalizadas indicados nos nimeros 1 e 2 da clausula 62 (Convencao sobre
prova), designadamente em caso de extravio, furto ou roubo ou apropriacao abusiva dos mesmos ou de algum deles, salvo
aquelas forem devidas a atuacao fraudulenta do Cliente.

12.2. O Cliente suporta as perdas relativas a operacdes de pagamento nao autorizadas, resultantes de quebra de
confidencialidade dos cddigos e credenciais de seguranca personalizadas do Cliente indicados nos nimeros 1 e 2 da clausula
62 (Convencao sobre prova), designadamente em caso de extravio, furto ou roubo ou apropriacao abusiva dos mesmos ou de
algum deles, que sejam realizadas antes da notificacdo a que se refere o precedente numero 8, de acordo com as seguintes
regras:

a) O Cliente suporta todas as perdas resultantes de operacdes de pagamento nao autorizadas se aquelas forem devidas a
atuacao fraudulenta ou ao incumprimento deliberado de uma ou mais das obrigacoes do Cliente previstas no presente
Contrato, designadamente na presente clausula, e no Anexo | - Riscos e Regras de Seguranca que aqui consta infra, e se em
caso de suspeita de fraude o Banco comunicar por escrito esses motivos as autoridades judiciarias.

b) Havendo negligéncia grosseira do Cliente, este suporta as perdas resultantes de operaces de pagamento ndo autorizadas
até ao limite do saldo disponivel ou da linha de crédito associada a conta, ainda que superiores a 50€.

c) Nos restantes casos, o Cliente suporta as perdas relativas as operacdes nao autorizadas, no ambito do saldo disponivel ou
da linha de crédito associada a conta, até ao limite maximo de 50€; esta responsabilidade do Cliente nao se aplica se:

(i) A perda, extravio, roubo, furto, acesso indevido ou outra forma de apropriacdao abusiva dos codigos e credenciais de
seguranca personalizadas do Cliente indicados nos nimeros 1 e 2 da clausula 6* (Convencao sobre prova), nao pudesse ser
detetada pelo Cliente antes da realizacao de um pagamento, exceto se o Cliente tiver atuado fraudulentamente; ou

(ii) A perda tiver sido causada por atos ou omissées de um trabalhador, de um agente ou de uma sucursal do prestador de
servicos de pagamento, ou de uma entidade a qual as suas atividades tenham sido externalizadas.

12.3 Se a operacao de pagamento tiver sido iniciada através de um prestador do servico de iniciacdo do pagamento, recai
sobre este Ultimo o dnus de provar que, no ambito da sua esfera de competéncias, a operacdo de pagamento foi autenticada
e devidamente registada, e nao foi afetada por qualquer avaria técnica ou por outra deficiéncia relacionada com o servico
de pagamento por si prestado.

12.4. Concluidas as diligéncias de prova previstas nos nimeros anteriores, se se concluir que o Banco ou um prestador de
servicos de iniciacdo de pagamento é responsavel pelas perdas de operagbes nao autorizadas, o Banco assegurara o
reembolso imediatamente e, em todo o caso, o mais tardar até ao final do primeiro dia Gtil seguinte do montante da
operacao de pagamento nado autorizada e, se for caso disso, repora a conta do Cliente na situacdo em que estaria se a
operacao de pagamento ndo autorizada nao tivesse sido executada, com data-valor ndo posterior a data em que o montante
foi debitado.

8. Tratamento das instrucées do Cliente

1. Sem prejuizo do disposto quanto a menores no nimero 1 da clausula décima primeira infra, o Cliente pode dar instrucdes
ao Banco através dos meios de comunicacédo a distancia a qualquer hora do dia, todos os dias do ano, e presencialmente no
ambito dos horarios de funcionamento das Agéncias do Banco.

2. A execucao das ordens transmitidas pelo Cliente sera efetuada de acordo com as condicdes aplicaveis ao tipo de canal
remoto em causa, servico ou produto solicitado.

3. 0 Banco podera abster-se de executar ordens transmitidas pelo Cliente, quando estas nao respeitarem as disposicoes
legais aplicaveis ou colidirem com os usos bancarios, quando a conta a movimentar ndo se encontre provisionada para a
operacao pretendida, ou ainda quando nao for cumprida qualquer disposicao constante do presente Contrato e das clausulas
do Capitulo A- Condicbes Gerais de Contas de Depdsitos a Ordem e do Capitulo B-Condicdes Gerais de Prestacao de Servicos
de Pagamento das Condicdes Gerais de Conta - Pessoas Singulares, designadamente em virtude de alguma irregularidade no
processo de transmissao e/ou autorizacao da ordem em causa que nao seja devidamente sanada no prazo de 72 horas.
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4. Uma vez autorizadas e enviadas ao Banco para processamento imediato nao é possivel efetuar alteracdes, nem cancelar as
ordens transmitidas através dos meios de comunicacao a distancia, sem prejuizo do disposto no Capitulo B-Condicoes Gerais
de Prestacao de Servicos de Pagamento das Condices Gerais de Conta - Pessoas Singulares.

5. Considerando que os servicos ou operacoes disponibilizados pelo Banco através dos meios de comunicacdo a distancia
estdo sujeitos a interferéncias, interrupcoes, desconexdes ou outras anomalias, designadamente em consequéncia de avarias,
sobrecargas, cargas de linha, faltas de energia, o Cliente reconhece expressamente que o Banco nao sera responsavel pelos
danos, potenciais ou atuais, incluindo lucros cessantes, que, direta ou indiretamente, possam resultar para o Cliente por
forca da ocorréncia de tais eventos, na medida em que as referidas interferéncias, interrupcdes, desconexdes ou anomalias
tenham origem em atos ou omissoes de terceiros, nestes incluindo as entidades fornecedoras ou licenciadoras de servicos ao
Banco, e em servicos cuja detencao e controlo lhes pertenca.

6. A funcao “Banco Mail” do canal Internet ndo obriga o Banco a execucao de ordens, salvo acordo expresso para o efeito.

7. Apenas para o canal Centro de Contactos, e no caso de contas coletivas de movimentacao conjunta ou mistas sem poderes
de movimentacdo auténoma por parte do Cliente, a execucao de qualquer operacdo depende da prévia rececao pelo Banco
da confirmacao, através de documento escrito, de todos os cotitulares que obrigam a conta, o que devera acontecer no
prazo maximo das 48 horas seguintes a respetiva transmissao. O Cliente aceita que, nestes casos, a confirmacao constitua
meio bastante de prova das operacoes a que respeita.

8. No canal centro de contactos, com a resposta correta as questoes que sejam colocadas ao Cliente em cada contacto
telefonico, em conformidade com os procedimentos de identificacao e de reconhecimento dos Clientes vigentes, e segundo o
previsto na clausula 4° n.° 3 supra, e a manifestacdo do acordo do mesmo as concretas propostas que venham a ser
formuladas pelo Banco, fica desde ja o Banco autorizado a debitar o valor e os custos associados a transacao respetiva.

9. Por razoes de seguranca e como meio de prova, o Cliente autoriza o Banco a proceder a gravacao de todas as conversacoes
mantidas entre ambos por Telefonia Vocal, reconhecendo a validade de tais registos como meio probatorio pleno da vontade
negocial manifestada por qualquer das partes por essa via, nomeadamente das informacdes, esclarecimentos ou
aconselhamentos prestados pelo Banco, das ordens e instrucdes transmitidas pelo Cliente, ou da subscricdo ou adesao por
este a servicos comercializados pelo Banco.

9. Registo das operagdes

1. O Cliente e o Banco acordam que o registo informatico das operagdes realizadas ao abrigo do presente Contrato, o qual
podera ser visualizado em terminal e/ou impresso em papel, constitui prova adequada das ordens dadas pelo Cliente.

2. 0 Banco compromete-se manter permanentemente atualizada a informagao que disponibiliza ao Cliente através dos canais
Internet, Mobile e MTM. Todavia, sobre esta prevalecerao sempre os registos contabilisticos préprios do Banco.

10. Suspensao, bloqueio do acesso, alteracdes contratuais, denuncia e resolucdo do Contrato

1. 0 Banco podera inibir e bloquear temporaria ou definitivamente, o(s) acesso(s) aos meios de comunicacao a distancia pelo
Cliente e/ou de alguma das suas facilidades ou servicos, por motivos objetivamente fundamentados que se relacionem com:

a) Por razdes de seguranca, nomeadamente se o Banco for informado ou tiver conhecimento de que ocorreu quebra de
confidencialidade do(s) cddigos e credenciais de seguranca personalizadas do Cliente indicados nos nimeros 1 e 2 da clausula
6 (Convencao sobre prova), designadamente em caso de extravio, furto ou roubo ou apropriacao abusiva dos mesmos, ou
suspeita de utilizacdo ndo autorizada ou fraudulenta, ou de perda ou extravio, furto ou roubo ou falsificacao de Cartao de
débito ou de crédito emitido pelo Banco e de que o Cliente seja Titular;

b) A suspeita de utilizacdo nao autorizada ou fraudulenta de qualquer irregularidade de que possa resultar um prejuizo sério
para o Banco, para o Cliente ou para o Sistema de Pagamentos nomeadamente quando tal lhe seja solicitado pela entidade
gestora do Sistema de Pagamentos por motivos de seguranca ou de utilizacao abusiva, indevida ou nao autorizada;

c) Se o Cliente realizar transacoes ilegais de qualquer natureza;

d) Se o presente Contrato cessar, por qualquer forma, os seus efeitos;
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e) Se for declarada faléncia, insolvéncia, ou declaracao judicial de acompanhamento de maior do Cliente, se o saldo da(s)
conta(s) do Cliente se mostrar indisponivel na sequéncia de ordem judicial de penhora, arrolamento, arresto, ou qualquer
outra forma de apreensao judicial, ou outras ordens de bloqueio ou analogas decretadas por autoridades judiciais, judiciarias
ou de supervisao.

2. Nos casos referidos no nimero 1 precedente desta clausula, o Banco deve informar o Cliente do bloqueio do(s) o(s)
acesso(s) aos meios de comunicacao a distancia pelo Cliente, e da respetiva justificacdo por SMS para o telemével do Cliente,
se possivel antes de efetuar o bloqueio ou, o mais tardar, imediatamente apos o bloqueio, salvo se tal informacao nao puder
ser prestada por razdes de seguranca objetivamente fundamentadas ou for proibida por outras disposicoes legais aplicaveis.

3. Logo que deixem de se verificar os motivos que levaram ao bloqueio, o Banco deve desbloquear o(s) acesso(s) aos meios de
comunicagao a distancia pelo Cliente.

4, Além dos casos referidos no nimero 1 precedente desta clausula, fica bem entendido que por questdes de seguranca o
Cliente ficara inibido de aceder aos meios de comunicacdo a distancia do Banco através do Centro de Contactos, Internet,
Mobile e MTM caso ocorram trés falhas consecutivas no uso do Codigo de Utilizador, do Cdédigo Multicanal ou da Chave de
Confirmagao. Neste caso, a reativacao do Codigo de Utilizador, do Codigo Multicanal ou da Chave de Confirmacao podera ser
obtida através de contato presencial numa Agéncia do Banco ou contato telefénico através do canal Centro de Contactos.
N&o sendo possivel reativar os codigos originais, nos termos do nimero anterior, deverao ser obtidos novos codigos através
dos meios disponiveis para esse efeito, como sejam as Agéncias do Banco, o sitio da Internet www.millenniumbcp.pt ou as
caixas automaticas Multibanco.

5. O presente Contrato tera duracao indeterminada.
6.1. O presente Contrato podera ser denunciado, sem invocacao de qualquer fundamento ou motivo:

a) A qualquer momento, pelo Cliente, mediante instrucao escrita e devidamente assinada pelo Cliente presencialmente numa
Sucursal do Banco;

b) Pelo Banco, neste caso mediante um pré-aviso escrito de sessenta dias sobre a data em que a denlncia haja de produzir
efeitos, remetido ao Cliente nos termos previstos nas disposicoes da clausula 13* (Disposicoes Complementares) infra.

6.2. A denlincia do Contrato implica o cancelamento dos acessos aos meios de comunicacao a distancia pelo Cliente.

7. O Banco pode, mediante comunicacdo escrita enviada ao Cliente segundo o previsto na clausula 13* (Disposicoes
Complementares) infra, resolver o presente Contrato com efeitos imediatos, cancelando imediatamente os acessos aos meios
de comunicacao a distancia pelo Cliente nos seguintes casos:

a) Quando tenha sido declarada faléncia, insolvéncia, ou o Banco tenha conhecimento da declaracao judicial de
acompanhamento de maior do Cliente.

b) Quando o Cliente revogue ilegitimamente ordens de pagamento que tenha dado através dos meios de comunicacao a
distancia do Banco;

¢)) Quando se verifique que o Cliente, por negligéncia grave ou dolo grosseiro, tenha provocado dano ao Banco ou a qualquer
outro operador ou interveniente nas operagoes de pagamento ou crédito através dos meios de comunicacdo a distancia do
Banco.

d) Se o saldo da(s) conta(s) do Cliente ou de qualquer outra conta de depdsito da titularidade ou co-titularidade do Cliente
junto do Banco se mostrar indisponivel na sequéncia de ordem judicial de penhora, arrolamento, arresto, ou qualquer outra
forma de apreensao judicial, ou outras ordens de bloqueio ou analogas decretadas por autoridades judiciais, judiciarias ou de
supervisao.

8. O Contrato cessa ainda a sua vigéncia, extinguindo-se imediatamente o direito de acessos aos meios de comunicacao a
distancia do Banco em caso de morte do Cliente.

9.1. O Banco pode propor modificacbes do clausulado do presente Contrato, que decorram de exigéncias legais ou
relacionadas com sistemas internacionais e regras de seguranca, ou ainda quando o entenda conveniente.

9.2. Essa(s) modificacao(des) sera(ao) comunicada(s) ao Cliente através de pré-aviso escrito enviado nas disposicoes da
clausula 132 (Disposicoes Complementares) infra, com antecedéncia nao inferior a sessenta dias sobre a data da sua
aplicacao.
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9.3. Fica expressamente convencionado que, perante o siléncio subsequente do Cliente se considera que este aceita
tacitamente a(s) alteracao(6es) assim proposta(s) pelo Banco, exceto se, antes da entrada em vigor dessa proposta, o Cliente
notificar o Banco de que nao a(s) aceita.

9.4. Discordando dessa(s) modificacdo(des) proposta(s), o Cliente podera resolver e poér termo imediato ao presente
Contrato, desde que o comunique ao Banco, por correio registado com aviso de rececao ou outro meio do qual fique registo
escrito comprovativo.

11. Cliente menor, titular de conta de depésito a ordem, com idade igual ou superior a 14 anos

1. Relativamente a conta de depoésitos a ordem, titulada por Cliente menor, com idade compreendida entre os 14 e os 17
anos, o(s) respetivo(s) representante(s) legal(ais), considerando a natural capacidade do menor decorrente da sua idade,
podera(ao) segundo o seu exclusivo critério, solicitar ao Banco, através de pedido expresso por escrito, a atribuicao, a esse
Cliente menor de um Cddigo Multicanal para os canais Centro de Contactos, Internet, Mobile e MTM, assim como, para estes
dois ultimos canais, o respetivo Codigo de Utilizador, reconhecendo-se ao Banco a liberdade de aceitar ou ndo a atribuicao
dos referidos Cadigos.

2. 0 Codigo Multicanal permitira ao Cliente menor realizar unicamente operacdes de consulta - de saldos e de movimentos -
da conta de depositos a ordem. Nao é permitida a realizacao de quaisquer outras operacdes ou quaisquer transacoes.

3. 0 Codigo Multicanal e o Codigo de Utilizador sdo pessoais e intransmissiveis e serao entregues exclusivamente ao menor,
que devera utiliza-los de forma cuidadosa, reservada e exclusivamente pessoal, e tomar todas as medidas de cuidado e de
diligéncia razoaveis para preservar a posse, a seguranca e a utilizacao reservada e confidencial em cada momento do seu
telemovel ou dispositivo movel, e do seu nimero de telemovel previamente fornecido ao Banco, nos termos previstos nas
clausulas6® e 8% supra, e responsabilizando-se o(s) seu(s) representante(s) legal(is), perante o Banco, pela sua utilizacdo
adequada e responsavel, nos termos estabelecidos nestas clausulas.

12. Informacao financeira

1. A informacdo financeira disponivel através dos canais Internet e Mobile, nomeadamente cotacdes, indices, noticias,
estudos ou outra, é disponibilizada pelo Banco com um intuito meramente informativo e é elaborada por terceiros, que
autorizam o Banco a difundir tal informacao aos Clientes.

2. Apesar de o Banco selecionar criteriosamente as fontes de informacao, podem escapar a sua analise erros ou omissoes,
nao podendo por isso garantir a exatidao ou completude da informacao difundida nem ser por tal responsabilizado, ou
responsabilizado pela ma interpretacao ou utilizacdo da mesma.

3. O Cliente utilizara a informacao financeira difundida por sua conta e risco, sendo o Cliente exclusivamente responsavel
pelas decisdes de investimento tomadas com base na referida informacao.

13. Disposicées complementares

1. Na vigéncia do presente Contrato, o Cliente tem o direito de receber a seu pedido, a todo o tempo, os termos do contrato
em vigor em cada momento, em formato digital (ficheiro informatico) disponibilizado para o endereco eletronico fornecido
pelo Cliente ou para consulta no canal Internet do Banco, mediante acesso a conta em www.millenniumbcp.pt. nos termos
aqui previstos. Em alternativa, se o Cliente assim o requerer presencialmente em qualquer balcao do Banco, os termos do
Contrato ser-lhe-ao facultados em suporte de papel.

2. Na vigéncia do presente Contrato, as comunicacdes do Banco ao Cliente serdo realizadas preferencialmente por e-mail
remetido para o endereco eletrénico do Cliente fornecido ao Banco, e/ou, se aplicavel e possivel, por SMS para o respetivo
nimero de telemoével, ou, em ultimo recurso serao enviadas para o seu endereco postal, fornecidos ao Banco em cada
momento, segundo o disposto nos nimeros seguintes desta clausula .

3. Em caso de alteracao do respetivo endereco eletronico e/ou do respetivo nimero de telemdvel, fornecidos ao Banco o
Cliente obriga-se a informar sempre e prontamente o Banco dessa alteracao e a fornecer o seu endereco eletrénico e nimero
de telemovel atualizados, em cada momento, para contactos e comunicacdées com o Banco.
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4, Fica ainda expressamente convencionado que compete exclusivamente ao Cliente zelar pela consulta assidua e
permanente atualizacdo e bom funcionamento do respetivo endereco eletronico e nimero de telemoével indicados ao Banco
para contactos e comunicacées.

5. Ao presente contrato e as comunicacoes entre as partes é aplicavel a lingua portuguesa.

6. As comunicacoes escritas que o Cliente pretenda dirigir ao Banco no ambito do presente Contrato podem ser remetidas
para a Agéncia onde tenha relacdes preferenciais, a escolha do Cliente, ou para a sede do Banco.

7. Os contactos de iniciativa do Banco nao implicam custos para o Cliente, sem prejuizo do preco e encargos devidos pelo
servico financeiro que venha a ser contratado na sequéncia de cada contacto.

8. O pagamento de todos os produtos e servicos financeiros e seguros que venham a ser adquiridos pelo Cliente no ambito da
utilizacdo dos meios de comunicagao a distancia previstos nas presentes Condicoes Gerais podera ser efetuado por débito de
qualquer conta individual ou solidaria de que o Cliente seja ou venha a ser titular junto do Banco.

9. 0 Banco Comercial Portugués, S.A. esta sujeito a supervisao do Banco Central Europeu, com sede em Sonnemannstrasse
22, 60314 Frankfurt, Alemanha e do Banco de Portugal, o qual tem sede na Rua do Ouro, 27, 1100-150 Lisboa, no ambito do
Mecanismo Unico de Supervisao.

10.1. O Cliente pode apresentar reclamacdes ou queixas por acoes ou omissdes dos 6rgaos e colaboradores do Banco ao
Provedor do Cliente, que as aprecia apds as necessarias diligéncias de instrucdo, podendo este emitir recomendacoes a
Comissdo Executiva do Banco. As recomendacdes do Provedor do Cliente sdo vinculativas para os drgaos e servicos, apos
aprovacao da referida Comissao. As questoes devem ser colocadas por escrito ao cuidado do Provedor do Cliente, utilizando
para o efeito o endereco divulgado em www.millenniumbcp.pt.

10.2. O Cliente podera igualmente apresentar as suas reclamacdes ao Banco de Portugal. Para esse efeito, pode optar pela
utilizacao do Livro de Reclamacdes disponivel nos balcoes do Banco, sendo este disponibilizado logo que o Cliente o solicite,
ou pela utilizacdo do Livro de Reclamacédes Eletronico disponivel em www.livroreclamacoes.pt seguindo as instrucoes ai
divulgadas para o efeito, ou pelo acesso em linha ao Portal do Cliente Bancario onde pode preencher o formulario de
reclamacao online ou imprimir e preencher o referido formulario de reclamacao e envia-lo pelo correio para a morada do
Banco de Portugal, seguindo as instrucoes ali constantes para o efeito.

10.3. Os litigios de valor igual ou inferior a alcada dos tribunais de 12 instancia poderao, em alternativa aos meios judiciais
competentes, ser submetidos as seguintes entidades extrajudiciais de resolucao de litigios: Centro de Arbitragem de Conflitos
de Consumo de Lisboa (www.centroarbitragemlisboa.pt) e Centro de Informacao de Consumo e Arbitragem do Porto
(www.cicap.pt).

10.4. O Cliente pode submeter a resolucao extrajudicial os litigios respeitantes a produtos ou servicos contratados online,
utilizando a plataforma de RLL - resolucao de litigios em linha, também designada plataforma ODR - online dispute resolution
(https://webgate.ec.europa.eu/odr/main/?event=main.home.show), criada a escala da Unido Europeia ao abrigo do
Regulamento (UE) n.° 524/2013, do Parlamento Europeu e do Conselho, de 21 de maio de 2013.

10.5. Informa-se que o Banco disponibiliza um servico para rececao e tratamento extrajudicial de qualquer reclamacao que
os Clientes entendam ser de efetuar. Para o efeito, as reclamacdes deverao ser dirigidas a: Centro de Atencao ao Cliente,
através do numero 707 502 424 e/ou por correio eletronico para o endereco www.millenniumbcp.pt e/ou por escrito,
devendo, neste caso, a reclamacao ser enderecada para Av. Prof. Dr. Cavaco Silva, Tagus Park Edf. 3, Piso 0, Ala C, 2744-002
Porto Salvo.

11. Para julgar todas as questdes dele emergentes, fixam-se como competentes os foros da comarca de Lisboa, do Porto e do
domicilio do Titular em Portugal, com expressa renuncia a qualquer outro.

ANEXO 1 - RISCOS E REGRAS DE SEGURANCA
1. Regras gerais para o acesso/uso de todos os Meios de Comunicacao a Distancia do Banco

1. O Cliente obriga-se a ler atentamente e dar cumprimento escrupuloso as presentes recomendacdes e regras de seguranca
aqui constantes, bem como, a ir consultar e ler, pelo menos uma vez em cada trimestre do ano civil, todos os avisos de
seguranca e os alertas periddicos que o Banco divulga no sitio de Internet www.millenniumbcp.pt, incluindo a descricao de
concretos procedimentos fraudulentos utilizados em cada momento para a captura fraudulenta dos Codigo de Utilizador,
Codigo Multicanal e demais credenciais personalizadas de acesso dos Clientes aos meios de comunicacdo a distancia do
Banco.
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2. O Cliente deve estar atento e ser precavido contra tentativas de fraude por terceiros nao autorizados. Designadamente, o
Cliente tem de suspeitar e de desconfiar de, nomeadamente:

a) do tom de urgéncia de mensagens que o ameacem com a suspensao do acesso a conta, dos codigos de acesso ou do cartao
se nao fornecer os seus dados imediatamente;

b) do pedido de confirmacdo dos seus dados pessoais via correio eletronico ou SMS, designadamente remetendo-o para o
preenchimento on-line de formularios de informacdes pessoais e codigos de acesso;

c) de erros ortograficos/gramaticais e outros erros patentes na mensagem ou na pagina web fraudulenta, ou outros
elementos que sugiram a origem diversa ou suspeita dos mesmos;

d) de mensagens de correio eletronico ou SMS com links ou ficheiros em anexo;

e) da indicacao de que, para simular operacoes, deve fornecer Cddigo(s) de Autorizacao que o Banco lhe enviou por SMS ou
gerados via Token,

3. O Millennium bcp nao envia mensagens de correio eletronico ou SMS com links e nunca solicita a confirmacao dos seus
dados pessoais ou dados de acesso a contas bancarias por estas vias de comunicacdo, designadamente remetendo para o
preenchimento on-line de formularios de informagoes pessoais e fornecimento de credenciais de acesso e nem solicitando ao
Cliente que ligue para certo numero de telefone. Se tal vier a suceder, o Cliente deve considerar que se pode tratar de uma
tentativa de fraude.

4, O Cliente deve analisar as mensagens de correio eletronico que recebe antes de abrir, confirmando sempre a origem e o
assunto da mesma e, se continuar com dividas, confirme previamente junto da entidade emitente. O Cliente nao deve
aceitar a execucao de ficheiros/ programas cujo download se ative sem o ter solicitado.

5. 0 Banco nao simula transacées com Clientes. Se em algum momento o Cliente receber um Codigo de Autenticacdo para
simulacao de transacao ou para confirmacao de uma operacao que o Cliente nao tenha solicitado, o Cliente deve abster-se
de introduzir ou divulgar esse cddigo e deve de imediato reportar o facto sem demora para o(s) nimero telefénico
707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 / +351210052424 (chamada
internacional) que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano, a fim de dar o alerta e solicitar o
respetivo bloqueio/impedimento de uso abusivo ou fraudulento perante o Millennium bcp.

6. O Cliente nao deve nunca facultar o(s) Codigo(s) de Autenticacao a terceiros, sob nenhum pretexto, obrigando-se a fazer
uma utilizacado atenta, prudente, e exclusivamente pessoal do mesmo, e assumindo todos os riscos e consequéncias inerentes
a sua divulgacao indevida.

7. Se verificar em algum momento que o seu telemovel se encontra inativo ou que o nimero de telemovel nao funciona
corretamente, o Cliente devera contactar de imediato a sua operadora de telecomunicacées e garantir o correto
funcionamento do cartao SIM relativo ao seu nimero de telemével indicado ao Banco.

8. Se em algum momento, o Cliente:

a) Suspeitar que terceiros tém conhecimento, no todo ou em parte, do seu Codigo de Utilizador, e/ou Codigo Multicanal ou
da Chave de Confirmacao, ou em caso de extravio, furto ou roubo ou apropriacao abusiva dos mesmos ou de algum deles,
e/ou

b) Verificar o registo na conta de qualquer transacdo nao consentida ou a existéncia de erros ou irregularidades na efetivacao
das operacoes, e/ou

¢) Receber um Cddigo de Autenticacdo para simulacdo de transacédo, e/ou
d) Receber um Codigo de Autenticacao para confirmacdo de uma operacao que o Cliente nao tenha solicitado, e/ou

e) Suspeitar de acesso indevido de terceiro(s) ao seu endereco de correio eletrénico e/ou ao seu telemoével ou dispositivo
movel, ou ao seu nimero de telemdvel, por qualquer forma,

Entdo devera, suspender o procedimento e sem atraso injustificado entrar de imediato em contacto com o Banco, por via
telefonica para o telefone 707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 /
+351210052424 (chamada internacional), que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano, a fim
de dar o alerta e solicitar o respetivo bloqueio/impedimento de uso abusivo ou fraudulento perante o Millennium bcp. O
Cliente devera ainda confirmar ao Banco o sucedido, por escrito, num prazo nao superior a 5 dias.
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9. Quando o Cliente pretender ver algum tema de seguranca abordado na nossa newsletter, ou necessite de
esclarecimentos, deve contactar-nos através do correio eletronico particulares@millenniumbcp.pt ou através do telefone
707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 / +351210052424 (chamada
internacional) que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano.

Regras Adicionais para o sitio de Internet www.millenniumbcp.pt:

1. Sempre que aceder as suas contas bancarias, através do sitio do Millennium bcp, verifique se o endereco é apresentado da
seguinte forma, conforme o browser utilizado:

IE

Edge

Firefox

Chrome

Safari

https://ind.millenniumbcp.pt/pt/Particulares/Pages/ Welcol O - Identificado por Entrust &

ﬂ Millennium BCP(Banco Comercial Portugués, SA) [PT] millenniumbep.pt 7?(
® © & Millennium BCP(Banco Comerci... (PT) | https://ind.millennium e g
a Millennium BCP(Banco Comercial Portugués, 5. | ind.millenniumbcp.pt/pt/particulares s,/ W ... w

@ Millennium BCP(Banco Comercial Portugués, 5.A.) [PT] | ind.millenniumbcp.pt/pt/particulares/Pages/Welcome.aspx

Em caso de divida, confirme a origem do certificado digital - efetuando clique sobre o cadeado - e verifique se corresponde,
efetivamente, ao Millennium bcp:

IE Edge Chrome
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la e de identificac:

icul

de matri

Umero Unico

matriculada na Conservatoria do Registo Comercial do Porto sob o ni

& Certificado

Geral  Detalhes Caminho da certificaggo

Y Informagbes do Certificado

Este certificado & destinado para os seguintes fins:
« Garante a identidade de um computador remoto

* Consulte a declaragéo da AC para obter mais detalhes.

Emitido para: ind.millenniumbcp.pt

Emitido por:  Entrust Certification Authority - LIM

Valido de 10/02/2021 até 10/02/2022

Instalar certficado... | [Declaragéo do emissor]

s Certificado

Geral  Detalhes Caminho da certificacio

L. Informages do Certificado

Est i € desti para i fins:

* Garante a identidade de um computador remoto
+2,16,840.1,114028,10. 1.2
*2.23.140.1.1

= Consulte a dedarago da AC para obter mais detakhes.

Emitido para: ind.milerniumbep.pt

Emitido por:  Entrust Certification Authority -L1M

Valido de 10-02-2021 até 10-02-2022

Dedaracio

do emissor

Firefox

#  Certificado X

Geral  Detalhes Caminho da certificagdo

# Informagses do Certificado

Este certificado ¢ destinado para os seguintes fins:
« Garante a identidade de um computador remoto

* Consulte a declaragdo da AC para obter mais detalhes.

Emitido para: ind.millenniumbcp.pt

Emitido por:  Entrust Certification Authority - L1IM

Valido de 10/02/2021 até 10/02/2022

Instalar certificado... | [Declaragéo do emissor]

oK

Safari
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Geral Multimédia Permissdes [E=tlENT=]

Identidade do site
site ind.millenniumbcp.pt
Proprietério: Millennium BCP(Banco Comercial Portuguds, S.A.)

Verificado por:  Entrust, Inc. Ver certificado
Expira em: 10 de fevereiro de 2022

Privacidade e histérico
J4 visitei este site no passado? Sim, 38 vezes

Este site estd a armazenar informagio no meu Sim,

computador? b Limpar cookies e dados de sites

Guardei quaisquer palavras-passe para este site? Nio Ver palavras-passe guardadas

Detalhes técnicos
Ligaglio encriptada (TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, chave 128 bit, TLS1.2)
A pégina que estd a ver foi encriptada antes de ser transmitida pela Internet

A encriptaco torna dificil para que pessoas ndo autorizadas vejam a informas

¢80 que circula entre os
nto circulou pela rede.

O Safari estd a usar uma ligag3o cifrada a ind.millenniumbcp.pt.
A cifragem com um ce o digital mantém privada tanto a informagdo enviada

como a recebida do site h

Entrust, Inc. identificou ind.millenniumbcp.pt como pertencendo a Millennium
BCP(Banco Comercial Po A.) em Porto, PT

I Entrust Root Certification Authority - G2
. W Entrust C tion Authority - LTM
L. W ind.millenniumbcp.pt

ind.millenniumbcp.pt
st Certification Authority - LM
ira, 10 de fevereiro de 2022, 11:39:27 Hora padrio da

Confiar
Detalhes

Ocultar certificado

2. No acesso ao sitio de Internet www.millenniumbcp.pt o Banco nunca solicita o nimero de telemével nem a instalagao
de software/programas de seguranca.

3. Caso seja um Utilizador exclusivo do sitio de Internet www.millenniumbcp.pt, sera solicitado no primeiro acesso, e a cada
90 dias, a identificacdo do Codigo de Utilizador, trés (3) digitos aleatdrios do Codigo Multicanal e um Cddigo de Autenticacao
gerado via Token ou enviado por SMS para o numero de telemdvel do Cliente, registado no Banco. Nos restantes acessos sera
solicitada apenas a identificacao do Codigo de Utilizador e trés (3) digitos aleatorios do Codigo Multicanal. Serao solicitados
sempre os mesmos 3 digitos até que o acesso seja efetuado com sucesso. Tudo o que for solicitado para além do referido
constitui uma tentativa de fraude que devera reportar imediatamente, sem atraso injustificado, para o(s) nimero telefénico
707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 / +351210052424 (chamada
internacional) que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano, a fim de dar o alerta e solicitar o
respetivo bloqueio/impedimento de uso abusivo ou fraudulento perante o Millennium bcp.

4. Para consultar os movimentos da(s) conta(s) ou extratos bancarios com antiguidade superior a 90 dias, sera solicitado um
Codigo de Autenticacao, sempre que no acesso ao sitio de Internet www.millenniumbcp.pt nao tenha sido solicitado o Codigo
de Autenticacao, gerado via Token ou enviado por SMS para o nimero de telemével do Cliente, registado no Banco, para
além dos trés (3) digitos aleatorios do Codigo Multicanal.

5. Na realizacao e confirmacao de transagdes sera solicitado um Codigo de Autenticacao gerado via Token ou enviado por SMS
para o nimero de telemovel do Cliente, registado no Banco, no momento da realizacao da mesma.

6. Na realizacao de operagoes de pagamento por débito na conta de depdsitos a ordem ou numa conta agregada ao servico,
pode ser exigivel uma confirmacao adicional através de um sistema de Autenticacdo Forte do Cliente (AFC) - nesse caso,
sera solicitado ao Cliente a introducao de um Coédigo de Autenticacao gerado via Token ou enviado por SMS para o nimero de
telemével do Cliente, registado no Banco, no momento da realizacdo da mesma.

7. O Cliente deve ler sempre atentamente todo o conteldo do SMS recebido com o Cddigo de Autenticacao, pois os dados da
operacao sao identificados no texto da mensagem.

8. O Codigo de Autenticacao nado sera solicitado caso execute um pagamento:

- para um dos seus beneficiarios/favoritos previamente definidos como confiaveis;
- para contas da sua titularidade no Millennium bcp;

- de baixo valor, até atingir um valor acumulado definido pelo Banco.

9. O Millennium bcp envia sempre correio eletronico e SMS sem links.
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10. Nunca aceda ao sitio do Millennium bcp através de links de mensagens, motores de pesquisa ou, mesmo, através da opgao
“Favoritos”. Digite sempre o endereco completo www.millenniumbcp.pt para evitar o acesso a paginas fraudulentas e muito
idénticas a do sitio do Millennium bcp, bem como, para evitar a instalacdo de software malicioso no equipamento utilizado
para acesso ao sitio do Millennium bcp.

11. O Millennium bcp nunca solicita elementos de carater pessoal e/ou confidencial, como por exemplo Codigo Multicanal
completo, Chave de Confirmacdo, numero de telemovel, alteracdo de dados, etc. no acesso ao sitio de Internet
www.millenniumbcp.pt, por correio eletrénico, SMS ou por qualquer outro meio.

12. Nao utilize um Cddigo Multicanal obvio (nimeros sequenciais, nimeros iguais, dados pessoais como por exemplo a data
de nascimento, nimero telemdvel, etc.) para o acesso ao sitio de Internet www.millenniumbcp.pt. Periodicamente, pelo
menos semestralmente, altere o seu Codigo Multicanal na opgao “Personalizar”, do menu “Area M”.

13. Defina codigos de acesso Unicos para o sitio de Internet www.millenniumbcp.pt e ndo os utilize em outros sitios.

14. O acesso a www.millenniumbcp.pt pode, igualmente, ser efetuado através do servico de autenticacdo Chave Movel
Digital disponibilizado pelo Estado Portugués.

15. A Chave Mavel Digital permite autenticar-se através de:

a) Numero de telemovel;

b) PIN - Nimero de Identificacdo Pessoal intransmissivel criado no registo da Chave Movel Digital;

c) Cddigo de seguranca numérico Unico e temporario de 6 digitos enviado por SMS para o nimero de telemoével.

16. Ao escolher esta forma de autenticacdo sera redirecionado de forma segura para o servico de autenticacao do Estado,
em:

E https://autenticacao.gov.pt/fa/CitizenConsent.aspx?Requestld=40b61ea2-d192-472f- L~ac

sendo informado dos dados pessoais solicitados pelo Banco e concorda explicitamente com essa transmissao, conforme:

c-i- AUTENTICAGAO.GOV

Faga a sua autenticagao com :

ITA

Millennium BCP solicitou alguns dos seus dados para realizar o servigo online pretendido (1

«  Nome Completo

« Identificagao Fiscal

AUTORIZAR

17. Nunca forneca a terceiros quaisquer elementos pessoais de identificacao que possam ser utilizados para certificacao
junto das operadoras mdveis, nem os Cddigos de Utilizador e de Acesso Multicanal ou outros, nomeadamente os Codigos de
Autenticacao recebidos por SMS ou obtidos via Token.

18. Deve igualmente ser impedido o acesso de terceiros aos equipamentos utilizados para confirmar operagdes bancarias bem
Como aos seus componentes, como sejam o(s) cartao(ées) SIM do nimero de telemoével do Cliente indicado ao Banco.

19. O Cliente deve manter o seu computador protegido, obrigando-se nomeadamente a:
- Instalar um bom antivirus, mantendo-o permanentemente atualizado:

- Utilizar uma firewall para filtrar o trafego da Internet que entra e sai do computador;
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- Estar atento as atualizacdes de seguranca que os fornecedores crediveis de software disponibilizam, aplicando-as de acordo
com as instrucées fornecidas;

- Utilizar sempre versoes atualizadas dos navegadores e sistemas operativos;
- Desativar as opcoes guardar palavra-passe e preenchimento automatico do seu navegador;

- Se se tratar de computador partilhado com outrem, devera ter em atencao e aplicar sempre as medidas de protecao
basicas: desconectar e terminar sempre cada sessao, e apagar a memoria cache;

- Nao deve abrir as mensagens eletronicas de origem desconhecida, e sobretudo nao deve clicar ou abrir anexos ou links
constantes das mesmas.

- Nao deve abrir ficheiros provenientes de remetentes desconhecidos;
- Deve manter-se informado sobre a seguranca geral quanto a utilizacao da internet.

- Ter em atencao que as redes Wi-Fi gratuitas facilitam o acesso de terceiros ao seu computador e aos dados e comunicacoes
do mesmo. Nao deve utilizar redes Wi-Fi publicas para aceder ao canal internet ou mobile do Banco e nem para aceder a
sites que requeiram a introducao de informacdes sensiveis, compras online e homebanking. Para este tipo de acessos utilize
sempre e so a sua propria rede de dados;

Regras adicionais para o acesso ao Servico do Centro de Contactos

1. O acesso ao servico telefénico do Banco efetua-se através dos niUmeros 707 50 24 24 / 918 27 24 24 / 935 22 24 24 / 965 99
24 24 ou a partir do estrangeiro +351 707 50 24 24 / +351 210 05 24 24, por duas formas distintas:

- Atendimento automatico - VRS (Voice Response System) é solicitado o nimero de conta a ordem e as 4 primeiras posicoes
do Codigo Multicanal,

- Atendimento personalizado é solicitado o niUmero de conta a ordem e 3 posicoes aleatorias do Codigo Multicanal.

2. Para validar as operacoes é necessario ter a Chave de Confirmacao, sendo solicitadas 3 posicoes aleatorias da mesma.

Regras adicionais para o acesso ao Servico Mobile
1- O Cliente deve:

a) Ativar uma forma de bloqueio automatico do seu equipamento moével e de desbloqueio por cddigo secreto ou dado
biométrico do Cliente;

b) Proteger o seu smartphone/tablet com um bom antivirus, mantendo-o sempre atualizado e operacional.

c) Estar atento as atualizacbes de seguranca que os fornecedores crediveis de software disponibilizam e aplica-las de acordo
com as instrucées que sao fornecidas.

d) Desativar a opcao de instalacao de aplicacdes de origem desconhecida nas definicdes de seguranca do seu equipamento;

e) Recorrer sempre aos sites/stores oficiais quando necessitar de instalar qualquer aplicacao, e ser cauteloso: antes de
efetuar o download de uma aplicacao, leia a opiniao de outros utilizadores e verifique a que funcionalidades e permissoes
terd de dar acesso no seu equipamento (ex: leitura e envio de sms, acesso aos seus contactos, localizacdo). E muito
importante que esteja atento as permissdes que concede as aplicagdes que instala no dispositivo movel;

f) Ao usar o correio eletrénico no seu equipamento movel, o Cliente deve certificar-se que nunca acede a mensagens que nao
reconhece, principalmente a anexos ou links constantes das mesmas. No caso de receber algum correio eletronico suspeito
aparentemente proveniente do Banco, nao o abra, e deve reportar o facto ao Banco, sem demora, numa Sucursal ou por via
telefonica para o telefone 707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 /
+351210052424 (chamada internacional), que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano, a fim
de dar o alerta.
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g) Recordar que o Millennium bcp NUNCA envia correio eletrénico e SMS com links.

h) Ter em atencao que as redes Wi-Fi gratuitas facilitam o acesso de terceiros ao seu telemovel e aos dados e comunicacoes
do mesmo. Nao deve utilizar redes Wi-Fi pUblicas para aceder ao canal internet ou mobile do Banco e nem para aceder a
sites que requeiram a introducao de informacdes sensiveis, compras online e homebanking. Para este tipo de acessos utilize
sempre e so a rede de dados do equipamento movel;

i) Desativar o Bluetooth quando nao precisar porquanto o telemovel ficara menos vulneravel a ciberataques.

j) Manter o seu smartphone seguro fisicamente, e sob vigilancia permanente.

App Millennium

1. As aplicacdes do Millennium bcp para instalacdo e utilizacao no telemovel estao disponiveis para equipamentos Apple e
Android TM.

2. Instale as aplicacdes a partir das lojas de aplicacoes oficiais das marcas (Apple Store e Play Store). Nunca o faca utilizando
links que lhe sejam facultados por terceiros, nomeadamente por correio eletronico ou por SMS.

3. Registo na App Millennium:

a) Depois de instalada a App Millennium, defina o Cédigo de Acesso Unico (PIN) constituido por 4 algarismos, para o acesso a
App Millennium e nao o utilize noutras aplicacées;

b) De seguida, introduza o Codigo de Utilizador e trés (3) posicoes aleatorias do Codigo Multicanal para validar o envio do
Codigo de Autenticacao por SMS, indispensavel ao registo da aplicacao;

¢) Por Gltimo, introduza o Cddigo de Autenticacao que recebeu por SMS.

4. Acesso a App Millennium:

4.1. O acesso a App Millennium é efetuado através do PIN constituido por 4 algarismos, definido no processo do registo;

4.2. Em alternativa a utilizacdo do Codigo de Acesso Unico (PIN), o acesso pode efetuar-se através de impressao digital ou
reconhecimento facial do Cliente, desde que o equipamento contemple estas tecnologias. Na pagina de login, podera sempre

optar pelo acesso com impressao digital, reconhecimento facial ou através do PIN. Para ativar/desativar o acesso a App
Millennium por impressao digital ou reconhecimento facial, basta aceder a area de “Configuracoes”.

4.3. Nao utilize um PIN dbvio (1234, 1111, ano de nascimento, codigo postal, etc.) para o acesso as aplicagoes do Millennium
bcp. Periodicamente, altere o seu PIN no icone do perfil (canto superior direito), disponivel apds acesso a App Millennium.
Em seguida selecione Seguranca » alterar PIN.

4.4, Atingindo as trés falhas consecutivas de PIN, tem de proceder a um novo registo da App Millennium conforme descrito no
ponto 3 precedente para definir novo PIN.

5. Para realizar operacdes a App Millennium pode solicitar:
- Trés (3) digitos aleatorios do Codigo Multicanal; ou,
- Um Cddigo de Autenticacao enviado por SMS para o nimero de telemovel registado no Banco; ou,

- Um dado biométrico (impressao digital ou reconhecimento facial).
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Tudo o que for solicitado para além do referido, constitui uma tentativa de fraude e devera reportar sem demora para o
707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 / +351210052424 (chamada
internacional) que é um servico de atendimento permanente - 24 horas/dia, 365 dias/ano.

6. O Codigo de Autenticacdo nao sera solicitado caso execute um pagamento:

- para um dos seus beneficiarios/favoritos previamente definidos como confiaveis;

- para contas da sua titularidade no Millennium bcp;

- de baixo valor, até atingir um valor acumulado definido pelo Banco.

Extensao da App Millennium para Apple Watch

1. A aplicacao para Apple Watch é uma extensao da App Millennium e é ativada a partir da mesma, pelo que pressupoe a
prévia adesao do utilizador a referida aplicacao nos termos estabelecidos supra.

2. Para utilizacdo desta aplicacdo é necessario parametrizar na App Millennium quais as contas/cartées que pretende
visualizar através do Apple Watch.

3. As operagbes de consulta de informacao bancaria proporcionadas pela aplicacdo para Apple Watch nao requerem a
introducao de quaisquer cddigos pessoais secretos. Contudo, a informacao bancaria apenas estara disponivel quando o Apple
Watch estiver proximo do iPhone do Cliente, constituindo esta circunstancia uma medida de seguranca que o utilizador
devera ter sempre presente, para salvaguarda da confidencialidade da informacao que lhe diz diretamente respeito.

Regras adicionais para o acesso a MTM

1. O acesso a MTM efetua-se através de cartao bancario ou de trés (3) digitos aleatdrios do Codigo Multicanal. Serao
solicitados sempre os mesmos 3 digitos até que o login seja efetuado com sucesso, pelo que, tudo o que for solicitado para
além do referido (ex. Cédigo de Acesso completo, nimero de telemdvel) constitui uma tentativa de fraude e devera reportar
para o 707502424 / 918272424 / 935222424 / 965992424 (chamada nacional) ou +351707502424 / +351210052424 (chamada
internacional).

2. Nunca forneca a terceiros quaisquer elementos pessoais de identificacdo nem os Codigos de Utilizador ou de Acesso
Multicanal, ou outros.

Riscos

A utilizacdo dos meios de comunicacao a distancia com incumprimento das regras e recomendacdes acima transmitidas, pode
acarretar riscos para o Cliente, incluindo:

- Acesso de terceiros a dados pessoais e confidenciais;

- Realizagao de transagdes por terceiros que implicam movimentacao do patrimoénio da conta e perdas financeiras para o
Cliente

ANEXO 2 - OPEN BANKING

1. Compete ao Cliente avaliar se quer ou nao partilhar os seus dados bancarios. O Open Banking da ao Cliente a possibilidade
de compartilhar com terceiras entidades saldos e movimentos das contas detidas junto do Banco, mas apenas se o Cliente
nisso consentir expressamente.

2.1. Se o Cliente considerar adequado que determinadas instituicdes ou operadores de servicos de pagamento, sem qualquer
relacdo contratual com o Banco (third parties payment services providers - TPPs) tenham acesso eletronico ao saldo da conta
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de pagamento de que ¢é titular no Banco, bem como a outras informagdes financeiras da conta, ou que iniciem pagamentos
diretamente na conta, podera contratar com essas instituicdes ou operadores alguns dos seguintes servicos de Open Banking:

- Servicos de iniciacao de pagamentos;
- Servicos de informacao sobre contas;
- Servicos de confirmacao de saldos.

Os servicos de iniciacdo de pagamentos permitem a um TPP iniciar uma ordem de pagamento na conta de que o Cliente é
titular no Banco (ex., um pagamento online diretamente da conta do cliente para a conta do TPP).

Os servicos de informagao sobre contas permitem a um TPP agregar no seu sitio de Internet informacao financeira de varias
contas, incluindo os saldos e movimentos da conta detida pelo Cliente junto do Banco (instituicoes financeiras ou entidades
que gerem sites de comparacao de precos estarao entre as empresas que prestarao esse tipo de servico).

Os servicos de confirmacao de saldos permitem a um TPP que emite instrumentos de pagamento baseados em cartdes, no
momento em que o Cliente realiza um pagamento com o cartao, confirmar que a conta detida junto do Banco tem saldo
suficiente para realizar o pagamento.

2.2. A possibilidade de um TPP prestar os servicos atras referidos requer que a conta detida junto do Banco esteja acessivel
nos canais digitais do Banco e, consequentemente, a prévia adesao do Cliente ao presente Contrato de Utilizacdo dos Meios
de Comunicacéo a Distancia.

2.3. O consentimento do Cliente para a prestacao de servicos de iniciacao de pagamento ou de servicos de informacao sobre
contas ou de confirmacao de saldos deve ser conferido diretamente aos respetivos prestadores de servicos de iniciacao de
pagamento ou de servicos de informacao sobre contas ou de confirmacao de saldos. A prestacao desses servicos requer que a
conta do Cliente esteja acessivel em linha através do sitio www.millenniumbcp.pt, que o (s) prestador(es) de servicos
estejam devidamente autorizados ou registados pelas autoridades competentes para prestar os respetivos servicos, que os
mesmos se autentiquem junto do Banco de forma adequada e comuniquem de forma segura, de acordo com as normas
aplicaveis em cada momento.

2.4. Para efeitos do disposto no numero anterior, esta na disponibilidade do Cliente autorizar diretamente um prestador de
servicos de iniciacao de pagamento a aceder a informacdes sobre a conta e a transmitir ao Banco ordens de pagamento sobre
a conta e/ou autorizar um prestador de servicos de pagamento a aceder a informacdes sobre a conta e os respetivos saldos.

2.5. Fica expressamente convencionado que o Banco fica legitimado a prestar as informacdes e a executar as ordens de
pagamento no ambito dos servigos de iniciacado de pagamento e de informacao sobre contas quando os respetivos prestadores
entrem em contacto com o Banco solicitando tais informacodes e transmitindo tais ordens de pagamento desde que se
verifiquem todos os requisitos indicados em 2.3. supra e o Banco logre obter com sucesso a autenticacao forte do Cliente.

2.6. A verificacao das circunstancias previstas no nimero precedente corresponde ao consentimento expresso do Cliente para
a prestacao dos respetivos servicos, nesses casos, o Banco deve considerar qualquer pedido de informacao ou ordem ou
instrucao recebida por parte do prestador de servicos respetivo como sendo um pedido de informagao ou ordem ou instrucao
dada pelo proprio Cliente ao Banco. Cabe ao Cliente certificar-se de que o prestador de servicos de pagamento por si
utilizado tem a sua expressa autorizacdo para aceder a conta junto do Banco, sendo responsavel pelas consequéncias de
fornecer codigos de autenticacao e credenciais de seguranca personalizadas através de meios de comunicacao a distancia a
terceiros nao autorizados, designadamente sendo responsavel pelas perdas que dai resultem.

2.7. O Banco fica obrigado a disponibilizar ao TPP o IBAN da conta detida pelo Cliente junto do Banco e, conforme os casos, o
respetivo saldo ou o saldo e movimentos da conta, ou a aceitar a operacao de pagamento por aquele iniciada, nao sendo
requerido ao TPP identificar o Cliente nem fazer prova do contrato que com ele celebrou para prestar os servicos de Open
Banking e aceder diretamente ao Banco.

3. E responsabilidade do Cliente, uma vez redirecionado para a pagina web/app do Millennium bcp, confirmar a autorizacio
dada a um TPP para que este possa prestar determinado servico de Open Banking e aceder diretamente ao Banco, devendo
para o efeito, no sitio de Internet www.millenniumbcp.pt, introduzir corretamente o Codigo de Utilizador, trés posicoes
aleatdrias do Codigo Multicanal e um Cdédigo de Autenticacdo enviado por SMS para o nimero de telemével registado no
Banco ou obtido por Token, ou, na App Millennium, introduzir corretamente o PIN de Seguranca constituido por quatro digitos
numéricos e um Codigo de Autenticacao enviado por SMS para o nimero de telemovel registado no Banco. Tudo o que for
solicitado para além do referido supra constitui uma tentativa de fraude e devera reportar para o 707 50 24 24. Para
chamadas a partir do estrangeiro, ligue para +351 210 05 24 24.
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4, O Cddigo de Utilizador, o Cddigo Multicanal e o PIN, indicados no ANEXO 1 - RISCOS E REGRAS DE SEGURANCA destas
Condicoes Gerais, sao elementos de autenticacdo pessoais, confidenciais e intransmissiveis, pelo que o Cliente ndo pode
permitir a sua utilizacao por terceiros, fazendo uma utilizacao rigorosa, exclusivamente pessoal dos mesmos.

5. Antes de decidir compartilhar com terceiras entidades saldos e movimentos das contas detidas junto do Banco, o Cliente
deve tomar as medidas necessarias para confirmar que o TPP é uma entidade legitima, verificando designadamente tratar-se
de uma entidade registada junto do Banco de Portugal ou junto da National Competent Authority do pais de origem.

6. Constitui obrigacao do TPP prestar informacoes claras e objetivas sobre a sua identidade e contactos, finalidade e
fundamento do tratamento da informacao que diz respeito ao Cliente, os destinatarios dos dados se os houver, o facto de
tencionar transferir dados para um pais terceiro, se for o caso.

7. O Cliente deve ter em consideracao que se decidir conferir a um TPP o seu acordo para que este tenha acesso aos seus
dados bancarios e se, além disso, confirmar na pagina web/app do Millennium bcp a autorizacdo dada a um TPP para que
este possa prestar determinado servico de Open Banking e aceder diretamente ao Banco, o Banco nao pode garantir a forma
nem as finalidades com que a informacao sera tratada por aquele, e tratando-se de um servico de iniciacdo de pagamentos a
operacao considera-se assim autorizada, nao podendo o consentimento para a sua execucao ser entao retirado. Nao
obstante, obtido o consentimento do Cliente, nos termos suprarreferidos, e tendo acedido aos dados bancarios que lhe dizem
respeito, o TPP é Unica e exclusivamente responsavel pela seguranca dos dados assim obtidos.

8. O Cliente deve ter presente que pode a qualquer momento gerir e retirar na pagina web/App do Millennium bcp as
autorizacoes para servicos de Open Banking conferidas a TPP's, devendo para o efeito aceder ao menu Area M ao sitio de
Internet www.millenniumbcp.pt. Pode igualmente ligar para a linha de apoio do Millennium bcp.

9. Em qualquer caso, nos termos da lei, o Banco tem a prerrogativa de recusar o acesso de um TPP aos dados bancarios do
Cliente se considerar que ha risco de fraude.



