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Internet Segura — 22 Ciclo

Perigos da Internet

Introduzir os riscos e as medidas de seguranga
na Internet, discutindo os principais perigos
para o computador e para os utilizadores.

Aqui estdo alguns dos principais perigos da Internet. Quem sabe o
que é... E ja agora sabem como podemos evitar estas coisas?

Proteger o computador

Ap0s explicagdo dos principais riscos para o
computador, refere-se as medidas chave para
proteger o computador pessoal (antivirus,
actualizagBes automaticas, etc..). Explicam-se
algumas dicas de seguranca.

Alguns dos perigos na Internet podem afectar o nosso computador.
Quais? Como podemos evitd-lo?

Além de ter programas que protegem computador, 0s nossos
comportamentos também sdo importantes...quem me dad
exemplos?

Proteger os utilizadores

Explica-se quais sdo os principais riscos para os
utilizadores, pedindo aos alunos que
comentem um pequeno video. Discutem-se
medidas de seguranca relacionadas com redes
sociais, chat e navegacao.

Os perigos para os utilizadores incluem “Conteudos imprdprios”. O
que é isto?

Vamos ver este video ...Porque é que todos a conheciam? Ela ndo
tinha consciéncia disto, pois nGo?

Quem aqui é que tem Hi5 ou Facebook? E quem escreve no Twitter?
E sabem quais os riscos que correm? Entdo...

Quem gosta de conversar online? E qual é a diferenga entre estas
imagens que aqui temos? Chat e IM...

As redes sociais

Este é o bloco mais importante da
apresentacdo, porque é um tema com enorme
destaque: as redes sociais. Por isso vai ser
abordado personalizando a mensagem numa
adolescente, a Sara, com 14 anos, que
comecou a usar as principais redes sociais.

A Sara abriu hd pouco a sua conta pessoal no Facebook. Quem é
que aqui jd tem conta no Facebook? E quem escreve regularmente?
A Matide também estd no Twitter. Quem jd ouviu falar no que é o
Twitter? E alguém sabe dizer-me a diferenga entre o Facebook e o
Twitter?

A Sara estd maravilhada. Agora pode escrever tudo o que lhe vem a
cabega sobre si mesma e sobre toda a gente. E como se fosse o seu
didrio onde ela escreve os pensamentos mais pessoais, aquilo que
ndo contaria a ninguém.Acham que se pode escrever assim tudo
sem filtros? Porqué?

O Facebook e o Twitter s@o as 2 principais redes sociais que hd.
DESCREVER:

. O Facebook é uma rede pessoal de contactos, onde
podemos adicionar amigos e estes podem ver tudo o
que escrevemos na nossa pdgina pessoal, designada
Perfil. No Facebook podemos escrever pensamentos,
publicar fotos, videos e links de sites na Internet. S6 os
amigos e os amigos dos amigos (se deixarmos) podem
ver. Temos de ter muito cuidado ao aceitar como
amigos as pessoas que pedem acesso (como acontece
no Messenger). S6 devemos aceitar quem conhecemos
mesmo

. O Twitter é uma rede mais aberta. A partir do momento
em que nos registamos e criamos o nosso perfil,
qualquer pessoa na rede pode ver o que escrevemos. SO
podemos escrever pequenas frases e links de sites

Enumerar os cuidados a ter em casa rede, de acordo com as suas




caracteristicas.
Mostrar o video da menina que publicou demasiada informagédo
pessoal. Se forem poucos a reconhecer, passar ao slide seguinte.

Proteger os Utilizadores — Messenger
Neste bloco refere-se o Instant Messaging e os
cuidados de seguranga que se devem ter, que
sdo basicos e similares aos outros canais de
comunicado da Web.

O Messenger é outra das principais ferramentas de comunicagéo
na Internet, porque nos permite ver quem estd online e conversar
de forma instantdnea com outra pessoa, enviar fotos e links e
agora também podemos conversar pelo Messenger em video de
alta definigdo.

Que cuidados devemos ter?

Pois é, os mesmos de sempre: cuidado ao adicionar amigos (amigos
tém de ser mesmo amigos, pessoas que conhecemos e nos sdo
chegadas). Nunca se esquegam que nem sempre as fotografias e os
nomes que aparecem no Messenger correspondem a verdadeira
identidade das pessoas por trds e os predadores fazem-se passar
sistematicamente por criangas ou jovens inocentes.

Nunca aceitem encontrar-se com quem conheceram no Messenger
sem que alguém vos acompanhe (e devem evitd-lo de todo). Jamais
escrevam informagdo pessoal que vos possa localizar (morada,
onde estudam, hordrios e hdbitos padréo, etc)

E também ndo se esquecam que hd virus que podem aparecer no
Messenger: ndo carreguem em links desconhecido e desconfiem
sempre quando virem uma mensagem estranha de um dos vossos
amigos que ndo diz nada nem vos cumprimenta e apresenta logo
um link para carregarem.Normalmente isto acontece quando os
VOssos amigos tém um virus no seu PC.

E muita atengdo, porque a nova versdo do Messenger (a 2011) tem
ligagdo automdtica as redes sociais, o que é muito interessante
porque podem actualizd-las a partir dai, mas também tudo o que
escrevem ou publicam é ampliado de forma instanténea.

PENSEM BEM ANTES DE ESCREVER QUALQUER COISA!

Proteger os Utilizadores — Navegagao
Este slide permite recapitular os principios de
seguranca e explicar que acima de tudo é
preciso bom senso na Internet, seja qual for a
situacdo e o canal de comunicagao que
usamos.

Ler sumariamente os conselhos e Sublinhar a importédncia do
respeito pelas fontes e lembrar que ndo devemos fazer trabalhos de
casa copiando integralmente tudo o que aparece na Net, sem dizer
qual a fonte que usdmos.

Proteger os Utilizadores — Jogar
Introduz-se o tema das comunidades de jogos
online chamando a atengao para os principios
basicos de bom senso e seguranca.

Nas comunidades de jogos online é preciso explicar as criangas que
devem ter o mesmo cuidado do que com os jogos no mundo real e
respeitar as regras de seguranga bdsicas online, comuns a blogs,
Messenger, etc (nas notas do slide estdo as dicas completas a
enumerar).

Riscos em nimeros e imagens

Através da apresentacdo de dados sobre os
jovens e a Internet e com o visionamento de
um video, discute-se e sistematiza-se algumas
das medidas de seguranca no que diz respeito
a comportamentos seguros.

E estes riscos estdo estudados. Sabiam que em Portugal 1 em
cada.... Surpreendem-vos estes nimeros? Porqué?

Agora vejamos este video. Que riscos estio aqui demonstrados? E
que comportamentos de seguranga nos lembram?
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