RANSOMWARE MOVEL
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O ransomware retém o seu

dispositivo movel e os respetivos

dados a um preco elevado. Este tipo

de software malicioso bloqueia o ecra do

-

seu dispositivo ou impede o acesso a alguns

ficheiros e funcoes.

COMO SE PROPAGA?

Ao visitar sites Web
sujeitos a software
malicioso.

Ao descarregar
versoes falsas de
aplicacoes legitimas.

Ao clicar em hiperligacoes
e anexos maliciosos
integrados em e-mails de
phishing.

O QUE PODE FAZER?

—~ Em intervalos regulares, faca
. uma copia de seguranca dos
=1
seus dados e mantenha todas
as suas aplicacoes e o sistema
operativo atualizados.

Evite adquirir produtos em lojas
de aplicacdes de terceiros.

Se disponivel, instale uma
aplicacao de seguranca movel
gue o alerte se o dispositivo
estiver comprometido.
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QUAIS SAO OS RISCOS?

Podera ter de repor as
‘ 8 | definicoes de fabrica

HI do dispositivo
- perdendo todos os

'“ I||:I seus dados.
"
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Um invasor podera

ter livre acesso ao
))> seu dispositivo e

partilhar os seus
dados com terceiros.

Evite e-mails e sites Web com ar
suspeito ou que parecam bons
demais para ser verdade.

Nao conceda direitos de
administrador do dispositivo a
ninguém.

Nao pague o resgate. Estara a
financiar criminosos e a
encoraja-los a prosseguir com
as atividades ilicitas.
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