SOFTWARE MALICIOSO EM
DISPOSITIVOS MOVEIS &

SUGESTOES E CONSELHOS PARA EMPRESAS

Informe os seus colaboradores acerca
dos riscos dos dispositivos moveis

® O trabalho com dispositivos méveis esbate as linhas que separam o uso
profissional do uso pessoal. As empresas podem ser gravemente afetadas
por um ataque que vise inicialmente o dispositivo mével de um individuo.
O dispositivo moével é um computador e deve ser protegido como tal.

Implemente uma politica empresarial
BYOD (Bring-your-own-device, Traga o seu
préprio dispositivo)

® Os colaboradores que utilizem os seus préprios dispositivos mdveis para
aceder a dados e sistemas da empresa (mesmo que se limitem a enviar
e-mails, agendar compromissos ou aceder a base de dados de contactos)
devem seguir as politicas da empresa. Escolha com cuidado as tecnologias
a utilizar para gerir e proteger os dispositivos méveis, e incentive o pessoal
a tomar as devidas precaugdes.

Inclua as politicas de seguranca para
dispositivos mdveis no plano de
seguranca geral da empresa

® Se um dispositivo ndo cumprir as politicas de seguranga, ndo devera
permitir a respetiva ligacdo a rede da empresa nem o acesso aos dados
corporativos. As empresas devem implementar as suas préprias solucoes
de Gestdo de dispositivos méveis (MDM, Mobile Device Management) ou
Gestdo de mobilidade empresarial (EMM, Enterprise Mobility
Management).

® Como complemento, é imperativo instalar uma solugdo de Defesa contra
ameagas a dispositivos moveis (Mobile Threat Defence). Esta permitira
uma maior visibilidade e consciéncia contextual das ameacas a aplicagdes,
redes e sistemas operativos.

4 Evite utilizar redes publicas de Wi-Fi
para aceder aos dados da empresa

® Regra geral, as redes publicas de Wi-Fi ndo sdo seguras. Se um
colaborador aceder aos dados da empresa utilizando uma ligagdo Wi-Fi
gratuita de um aeroporto ou café, os dados podem ser expostos a
utilizadores mal-intencionados. Aconselhamos as empresas a adotar e
desenvolver politicas de "utilizagdo eficaz" nesta matéria.




5 Mantenha os sistemas operativos e as
aplicacdes dos dispositivos atualizados

® Aconselhe os seus colaboradores a descarregar as atualizagdes dos
sistemas operativos dos respetivos dispositivos moveis sempre que tal for
solicitado. Em especial, para quem utiliza o Android, pesquise os
fornecedores de dispositivos méveis e fabricantes de telemdveis para
conhecer as respetivas politicas de atualizacdo. A instalacdo das
atualizagbes mais recentes garante ndao sé uma maior prote¢do do
dispositivo, como também um melhor desempenho do mesmo.

Instale aplica¢gbGes apenas
de fontes seguras

® As empresas devem permitir apenas a instalagdo de aplicagdes de fontes
oficiais nos dispositivos moéveis ligados a rede utilizada pelas proprias
empresas. Como op¢ao, pondere criar uma loja de aplicagGes da empresa,
através da qual os utilizadores finais podem aceder, descarregar e instalar
aplicagbes autorizadas pela empresa. Consulte o seu fornecedor de
seguranga para obter informagdes de configuragdo ou defina as suas
préprias configuragdes.

7 Evite o jailbreak

® O jailbreak é o processo de remocgao dos limites de seguranga impostos
pelo fornecedor do sistema operativo, obtendo acesso total ao sistema
operativo e as fungdes do dispositivo. Se fizer jailbreak no seu préprio
dispositivo, pode reduzir drasticamente a respetiva seguranga, abrindo
brechas na seguranga que podem ndo ser tdo 6bvias. Ndao devem ser
permitidos dispositivos com privilégios root no ambiente empresarial.

8 Pondere alternativas de
armazenamento na huvem

® E frequente os utilizadores de dispositivos méveis querem aceder a
documentos importantes, ndo apenas através dos seus PC de trabalho, mas
também a partir de telemoveis ou tablets particulares fora do escritério. As
empresas devem avaliar a criagdo de um sistema de armazenamento
seguro, baseado na nuvem, e de servicos de sincronizacao de ficheiros para
satisfazer estas necessidades de forma segura.

Encoraje o seu pessoal a instalar uma
aplicagao de seguranga movel

® Todos os sistemas operativos correm o risco de serem infetados. Se
estiver disponivel, certifique-se de que os colaboradores utilizam a uma
solucdo de seguranca movel que detete e evite software malicioso,
spyware e aplicagdes malignas, além de incluir outras fun¢des de
privacidade e antirroubo.

<\

=

=z EURTZPOL
EBB ‘ E:L(zs:an Cybercrime

#MobileMalware



