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PROMOGOES E OFERTAS ONLINE
PODEM CAUSAR SURPRESAS!

Em época festiva a troca de lembrancas e presentes determina um aumento da atividade econdmica, com o inerente
agravamento de situagfes de risco para os utilizadores da Internet, que nos deve levar a redobrar a atencdo e os cuidados a ter
na utilizacdo deste canal.

SEGURANCA EM TRANSACOES ONLINE

Com a preocupagao constante de encontrar o presente ideal a um preco acessivel, cada vez mais se recorre a sites de leildes ou
de vendas/compras online. Rapido, cémodo, facil e de acesso simples, este método permite a consulta de inimeros andncios
fidedignos de artigos diferenciados, contudo, também disponibilizam antncios fraudulentos. Por muito que as empresas
responsaveis por estes sites tentem combater este crime, os cibercriminosos beneficiam quase sempre da fragilidade e do
desconhecimento do comum utilizador.

Como era previsivel, os cibercriminosos também encontraram uma oportunidade neste tipo de sistema, comecando a desenvolver
fraudes mais ou menos elaboradas.

Algumas das fraudes mais frequentes utilizadas em sites de leildes ou de compra e venda de artigos séo:

Conta falsa: Conta/pagina do vendedor aberta com dados e documentos falsos, oferecendo mercadorias muito atrativas
(qualidade e preco), com o Unico intuito de receber o pagamento adiantado (numa conta também aberta com documentos falsos),
a qual é encerrada depois de receber o valor. Os cibercriminosos tém a vantagem de poder aplicar este golpe vérias vezes antes
de encerrar a conta/pagina, uma vez que a rece¢do das mercadorias demora algum tempo antes que a vitima (comprador) se
aperceba da fraude. Para evitar este tipo de situac¢des, verifigue antecipadamente se existem mensagens de alerta ou
comentarios de outros utilizadores sobre o vendedor em questéo, confirme se existe algum sistema de avaliagdo do vendedor
sobre os produtos ja adquiridos e desconfie de precos questionavelmente baixos.

Péaginas adulteradas: Ofertas publicadas utilizando falhas deste tipo de sites, que fazem com que as ofertas paregcam
verdadeiras. Na realidade redirecionam a vitima para outro endereco (URL) onde é aplicado o golpe e solicitando, como sempre,
0 pagamento adiantado de uma mercadoria que ndo existe. Esteja alerta para qualquer alteracdo na apresentacdo da pagina do
site ou para o enderec¢o apresentado na linha do browser (URL).

Triangulacdo de pagamentos: Trata-se de um esquema bastante elaborado. Neste método, o cibercriminoso:

1. Procede a negociagdo da compra da mercadoria com a vitima (vendedor), solicitando-lhe o nimero da conta de depdsitos a
ordem para fazer o pagamento adiantado;

2. Publica num site a venda de uma mercadoria inexistente e, obtendo o interesse de outras vitimas, pede para fazerem o
pagamento na conta de depositos a ordem que a primeira vitima forneceu;

3. Assim que o pagamento € feito, solicita 0 envio da mercadoria a primeira vitima (normalmente a entrega € numa morada no
estrangeiro).

Quando as vitimas das vendas inexistentes denunciam a fraude, a primeira vitima para além de perder a sua mercadoria, pode
ter que devolver o montante recebido.

Pagamento com fundos desviados: Utilizando software malicioso instalado nos computadores das vitimas ou mesmo
encaminhando-as para sites fraudulentos (por meio de spam) os cibercriminosos conseguem obter os Cédigos de
Acesso/Passwords (por meio de phishing) e aceder aos sites bancarios. Com o acesso as contas bancarias das vitimas efetuam



pagamentos de mercadorias a particulares ou pequenas empresas, por meio de transferéncias bancarias. Ocorrendo transacfes
com este tipo de esquemas, o vendedor podera ter problemas com os bancos e autoridades, podendo passar:

1. Por ser processado por participagdo em atividades ilicitas;

2. Pelo bloqueio da conta bancaria durante a investigacédo. As autoridades podem ordenar o bloqueio da conta e dos valores
existentes;

3. Pela incapacidade de movimentar a conta bancéria o que pode originar um encargo financeiro significativo.

A finalidade de todos os esquemas acima descritos € obter o artigo (carros, telemdveis, jogos, computadores, etc) sem efetuar o
respetivo pagamento.

Na maioria das vezes e por forma a credibilizar estes esquemas, remetem a vitima mensagens de correio eletronico fraudulentas
usando a marca de instituicbes bancarias ou outras entidades idoneas.

Estes sdo alguns exemplos de mensagens fraudulentas, emitidas com o nome do Millennium bcp, a indicarem a vitima que o
montante so sera creditado apds a disponibilizagdo do comprovativo de envio do artigo:
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Este e-mail confirma que vocé tem um pagamento pendente, a partirde C_ ... C ag D: WqrQeGZA20Q8A4. O status atual da
transacdo é de * PENDENTE * © fundo foi debitado da conta do compra oL Para a frente a sua conta do MILLENNIM BCP apdsa
confirmacio de remessa para fins de seguranca.

Vocé agora sio obrigados a enviar a mercadoria parao ende :
referéncia de codigo [ recibo de confirmacdo de envio, isso §
imediatamente.

je-nos uma prova de transferéncia, tais como o nimero de
edicio no outro para transferir os fundos em quest3o a sua conta

MILLENNIM BCP Security Center esta yg y i0 pars : assim que receber os detalhes, vamos continuar com o credenciamento da sua conta
MILLENNIM BCP.

Viocé tem garantia de 100% de
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comprador o namers d 3 1 nhanm completamente credludo a sua conta para fins de seguranca. Por faver, ennnda que ESLAImDS :mndaﬂn medida
para proteger ambas as
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Esclarecemos que o objetivo das instituicdes bancarias é proceder em conformidade com ainstrugéo de transferéncia,
cujo credito ndo € passivel de ficar pendente a aguardar instrucGes de terceiros (particulares), pelo que qualquer
instrucdo nesse sentido constitui uma tentativa de fraude.

INQUERITOS FRAUDULENTOS

Neste periodo a oferta de presentes online também é bastante usual. Uma mensagem de felicitagdo por ser o milionésimo
visitante, a oferta de um tablet/smartphone, a atribuicdo de um prémio em troca do preenchimento de um inquérito ou a promogao
de formas rapidas e faceis de ganhar dinheiro, provavelmente, ndo serédo ofertas fidedignas. Pelo que se for "contemplado” com
este tipo de oferta(s) e caso lhe pecam para preencher um formulario/inquérito com informag6es pessoais, ndo se sinta tentado a
fazé-lo, pois, caso tenha comecado a introduzir os seus dados e mesmo que néo selecione "Enviar", pode ja estar a disponibilizar
a sua informacao a cibercriminosos.

Alguns exemplos de inquéritos fraudulentos, utilizando o nome do Millennium bcp:

Exemplo 1



Exemplo 2

gnario @nual oficial que tem lugar hoje,
i-feira dia 9 de outubro de 2014

Or favor complete o seguinte questionario para
se habilitar a ganhar um prémio.

This ad brought 1o you by QffiersWizard.
Please take a moment to view it

Questiondrio Oficial:

Millenniumbcp

Obrigado pela sua participacdo. Pode ainda gan

*Selecionar
Prémio®

Apple iPad 2

PVP: € 479.00 "Selecionar
0O seu preco: € 0,00 Prémio*
Prémios restantes: 3

€ 500 Cheque-Prenda
PVP: € 500.00
zco. € 0,00

Prémias restantes: 0
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Aproveitamos a oportunidade para relembrar que:

» O Millennium bcp ndo envia mensagens de correio eletrénico com links;

« Nunca aceda ao site do Millennium bcp através de links de mensagens, motores de pesquisa ou, mesmo, através da
opcao "Favoritos". Digite sempre o endereco completo ww w.millenniumbcp. pt;

» Leia atentamente o conteido dos SMS's recebidos com Cédigos de Autorizagdo, uma vez que os dados da operagdo sao
identificados no texto do SMS;

« Na&o deve fornecer quaisquer dados pessoais ou bancarios por telefone a supostas entidades que o contactem,
sugerindo que desligue a chamada e contacte a entidade em causa, por forma a confirmar a veracidade desse contacto;

» Atingindo as trés falhas consecutivas de PIN, a App Millennium s6 pode ser desbloqueada através da introdugdo de um
codigo PUK o qual esté disponivel para consulta em millenniumbcp.pt, apds login, menu Area M, Consultar PUK APP;

» Caso precise de reinstalar a App Millennium, por exemplo, por atualizagdo do sistema operativo do smartphome/tablet é
necessario que proceda ao "Desbloqueio da App Millennium”, operag&o disponivel em ww w.millenniumbcp. pt e, apds login,
menu Area M. Na recente verséo da App em IOS ja ndo é necessario este procedimento.

Desejamos um Feliz Natal e Préspero Ano Novo!

Fonte: Millennium bcp

LEMBRE-SE QUE...

Se verificar alguma situagdo anémala em ww w.millenniumbcp. pt ou nas App's do Millennium bcp, por favor contacte-nos através
do telefone 707 50 24 24 (Atendimento personalizado 24 horas).

Lembre-se que a protegdo dos seus dados, patriménio, computador e equipamentos moéveis depende de si!

Fonte: Millennium bcp



SERVICO DE ALERTAS
QUER ESTAR
SEMPRE INFORMADOQ?
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Esta informagéo é da responsabilidade do Millennium bcp.

Este e-mail é apenas informativo, por favor ndo responda para este endereco. Para obter esclarecimentos adicionais, sobre este ou qualguer outro assunto, ou
efetuar sugestdes, e para que o possamos servir melhor e mais eficazmente, sugerimos que visite o site do Millennium bcp ou ligue para o nimero de telefone 707
50 24 24 (Atendimento Personalizado 24 horas).

Se ligar para 707 50 24 24 a partir da rede fixa terd um custo maximo de 0.10 € por minuto; se optar por nos ligar a partir da rede mével o custo maximo por minuto
sera de 0.25 €. A estes valores acresce o respetivo IVA.

Estes e-mails ndo permitem o acesso direto ao site do Millennium bep, nédo incluem atalhos (links)*, nem sdo utilizados para lhe solicitar quaisquer
elementos identificativos, nomeadamente c6digos de acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que ndo esteja de
acordo com esta informacao, ndo responda, apague-o e comunique, de imediato, este facto para: informacoes.clientes[@]millenniumbcp .pt.

Se ndo pretende receber este tipo de informacéo via e-mail ou se pretende alterar o seu endereco eletronico, aceda ao Homebanking no site do Millennium bcp e,
no menu "Area M", selecione a opcao "Criar / Alterar e-mail”.

Banco Comercial Portugués, S.A., Sociedade Aberta com Sede na Praga D. Jodo I, 28, Porto, o Capital Social de 4.094.235.361,88 euros, matriculada na
Conservatéria do Registo Comercial do Porto sob o nimero Gnico de matricula e de pessoa coletiva 501 525 882.

* Alguns servigos de e-mail assumem, automaticamente, links em certas palavras, sem qualquer responsabilidade por parte do Millennium bcp.

Verséo portuguesa

ONLINE PROMOTIONS AND
OFFERS MAY REALLY
SURPRISE YOU!

During the holidays, the exchange of gifts determines an increase in the economic activity with the consequent aggravation of risk
situations for internet users. This must lead us to double our attention and care when using this channel.

SAFE ONLINE TRANSACTIONS

Determined to find the ideal gift at an accessible price, people increasingly go to auction websites or to online shopping websites.
Fast, comfortable and easy, this method enables the consultation of countless trustworthy offers of different articles but also leads
to fraudulent offers. No matter how hard the companies responsible for this type of websites try to fight this crime, cyber-
criminals are able to almost always take advantage of the fragility and lack of knowledge of the common user.

As predicable, cyber-criminals also saw a window of opportunity in this type of system and began to develop frauds which are
increasingly tricky.

Some of the most frequent frauds using auction and shopping websites are:

False Account: Seller's account/page opened with false data and documents offering very attractive products (quality and price)



with the single purpose of receiving a payment in advance (to an account also opened using false documents) which is closed
after the amount in question is credited. The cyber-criminals have the advantage of being able to use this scam several times
before closing down the account/page, because the reception of the products takes some time, and before the victims (buyers)
become aware of the fraud. To avoid this type of situations, verify in advance if there are any alert messages or comments made
by other users regarding the seller in question and confirm if there is some type of system to rate the seller or review the products
already sold and beware of questionably low prices.

Fake Pages: Offers published using breaches in this type of website that make the fake offers look real. In fact they redirect the
victim to another website (URL) where the scam is made, which, as always, requests the advance payment of a product that does
not exist. Remain alert for any changes to the layout of the website or to the website address in the browser (URL).

Payment Triangulation: This is quite a complex scheme. Through this method, the cyber-criminal:

1. Negotiates the purchase of the products with the victim (seller) and requests the seller's current account number in order to
make the advance payment;

2. Publishes in a website the sale of a merchandise that does not exist and, when this captures the attention of other victims,
the cybercriminal requests that they pay for the product using the current account supplied by the first victim;

3. As soon as the payment is completed the criminal asks the first victim to send the product to him/her (usually to a foreign
address).

When the victims of the inexistent sales report the fraud, the first victim may have to return the amounts received, besides having
lost the merchandise.

Phishing and Transfer scams: Using malware installed in the victims' computers or even by forwarding them to fake websites
(using spam) cyber-criminals can get access codes/passwords (via phishing) to gain access to bank websites. With this access
they use the victims bank accounts to pay for merchandise bought to individuals or small companies, by bank transfer. In the
event of this type of scheme, the seller may get into trouble with the banks or authorities, and may risk:

1. Being charged with participating in illegal activities;

2. The bank account being blocked during the investigation. The Authorities ordering that the account and values deposited in it
be blocked;

3. Being prevented from using the bank account, which may result in significant financial cost.

The purpose of the above mentioned schemes is to get the item (cars, mobile phones, games, computers, etc) without paying for
them.

In most cases, wishing to make the schemes look more credible, they send the victims fake e-mails using the brands of well
reputed banking institutions or other institutions.

Examples of fake messages, sent using Millennium bcp's name, informing the victims that the amounts would only be credited
after they provide a proof of having sent the item:

Example 1
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illennium
bc

Caro —————
NB - Nomero de Identificacio Banciria

pela autoridade MILLENNIM BCP.

Solicita-se que vood responda a este
rastreamento referéncia do embarque.

proveja do namero de

Asoma total de Cibo.o ta do comprador; que foi mantido no nosso
baneo de dados pen conta sobre a confirmacho de embarque.

Por favor obsegye 300 de tempo destes detalhes de pagamento para
aparecer na i u Resumo de Conta.

[ .00 EUR

o seguro Como pioneirs +n pagamanton oo- ine. que eitabalecen o
hiud-nmm‘amrhmmmh gama de madidas da
BOLC am chiemtes

e Membro .I""i"r

a mmﬂﬂ:ﬁ% (v 1882 8CS0 .\1’]‘Iil'\1‘lll|.‘l:l.|' W

Feriugsl - -



We would like to clarify that the purpose of the banking institutions is to act in accordance with the transfer order, and
the credit of the amount cannot depend on instructions given by third parties (individuals), therefore any such instruction
represents an attempt to commit fraud.

FALSE SURVEYS

During the holidays, the offer of online gifts is also quite usual. Messages congratulating you for being visitor nr. 1 million, offering
a tablet or smartphone, a prize being given in exchange for answering a survey or promoting quick and easy ways to make
money, are probably not trustworthy offers. Therefore, should you be "chosen" for some of these offers or asked to answer a
survey/inquiry with personal information, do not feel tempted to do so, because just by entering your data, even if you have not yet
hit "send", you may already be providing your personal information to cyber-criminals.

Below are some examples of fraudulent survey messages using the Millennium bcp brand:

Example 1

Pnario anual oficial que tem lugar hoje,
i-feira dia 9 de outubro de 2014,

Or favor complete o seguinte questionario para
se habilitar a ganhar um prémio.

Example 2
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We also take advantage of this opportunity to remind you that:

« Millennium bcp does not send e-mail messages with links;

» You should never open Millennium bcp's website through links on messages, search engines or even through your
"Favourites". Always type the complete address ww w.millenniumbcp. pt;

« Please read carefully the SMS received containing the Authorisation Codes since the transaction data are identified in the
SMS;

« You should never provide personal or bank data by phone to alleged entities that contact you and we suggest that you
disconnect the call and contact the entity in question to verify the authenticity of the contact made;

« When the PIN code is wrong three times in a row, the Millennium App can only be unlocked using a PUK code that can be
viewed at millenniumbcp.pt, after the login, menu M, View PUK APP;



« If you need to reinstall the Millennium App, for instance, due to an update of the smartphone/tablet's operating system,
you must "Unlock the Millennium App", which is available at ww w.millenniumbcp. pt, after the login, on menu M. The most
recent version of the App for I0S no longer requires this procedure.

We wish you a Merry Christmas and a Happy New Year!

Source: Millennium bcp

REMEMBER...

If you ever find something out of place at ww w.millenniumbcp. pt/en or on Millennium bcp's Apps, please call us on 707 50 24 24
(Personal Assistance 24/7).

Remember: the protection of your data, assets, computer and mobile devices depends on you!

Source: Millennium bcp

Millennium bep is resposible for this information

This is an automated notification. Please do not reply to this message. We're happy to help you with any questions or concerns you may have and listen to your
suggestions. So that we can provide you best service, please go to the Millennium bcp website or dial 707 50 24 24.

If you call 707 50 24 24 using the landline you will pay a maximum of 0.10 € per minute; if you choose to call us using a mobile phone, the maximum cost per minute
will be of 0.25 €. These charges are subject to VAT.

These e-mails do not grant direct access to the Millennium bcp website, nor do they include links*, nor are they sent to ask for any personal details
(namely access codes). If you do receive any such e-mail, apparently sent by Millennium bcp but not in accordance with the above information, do not
reply: delete and report it immediately to: informacoes.clientes[@]millenniumbcp.pt

If you do not wish to receive such information via e-mail or if you wish to change your e-mail address, please go to the Millennium bcp Homebanking, then chose
“Customize/Email” in the menu option “M Area”.

Banco Comercial Portugués, S.A. Company open to public investment Registered Office: Praga D. Jodo |, 28 - Porto. Share Capital: 4,094,235,361.88 Euros
Registered at the Companies Registry Office of Oporto. Single registration and tax identification number 501 525 882.

* Some mail services will, automatically, assume certain words as links, without any liability from Millennium bcp.



	Local Disk
	Millennium bcp


