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O que parece ser, nao el
|

Todos nés somos alvo facil de mensagens fraudulentas e
muitas delas até parecem ser fidedignas.

Os emails fraudulentos séo enviados em quantidades massivas
' com o objetivo de obter ganhos financeiros, cédigos de acesso,
|

dados de cartbes ou de contas bancarias ou, mesmo, para
Assamin: Comprovitive Trantacle ester g internaccndl | propagar softwares maliciosos.

. Assim, leia as suas mensagens com calma e fique atento:

. » A erros ortograficos e gramaticais;

Exao{a). Senhee(a), compeovative derer | e A links que direcionam para uma URL diferente do site
A pedido do nosio cliente I | fidedigno;

Com o3 I

» A anexos que, aparentemente, ndo abrem nem sao
passiveis de consulta;

» Ao endereco do emissor;

Aos textos que geram urgéncia ou criam curiosidade;
g A— Se o email é dirigido especificamente a si!
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O Millennium bcp envia mensagens de correio eletrénico
] (e-mails):

e Sem links;

» Sem ficheiros executaveis;

o Sem solicitar a instalagdo de software;

e Sem solicitar dados pessoais, como o NIF, passwords ou
ndmero de telemovel.

A prevencgéo é o melhor ataque a fraude!

Recordamos que...

Sempre que aceder as suas contas bancarias através do homebanking do Millennium bcp, verifique que o
WA W

enderec¢o se inicia por https: //ind.millenniumbcp.pt/ (no acesso a Particulares) e
https: //lemp.millenniumbcp.pt/ (no acesso a Empresas) e que, no final do endereco, se encontra um cadeado,
conforme:
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ﬁ A protecdo dos seus dados, patrimoénio, computador e equipamentos moveis depende de si!

Sempre que detete alguma situacdo que lhe pareca suspeita ou necessite de esclarecimentos, por favor contacte-nos através do
telefone 707 50 24 24 (atendimento personalizado 24 horas por dia).

Se ligar para o 707 50 24 24 a partir da rede fixa, tera um custo maximo de 0.10 € por minuto; se optar por nos ligar a partir da
rede movel, o custo maximo por minuto serd de 0.25 €. A estes valores acresce o respetivo IVA.

Esta informacédo é da responsabilidade do Millennium bcp.

Este e-mail é apenas informativo, por favor ndo responda para este endereco. Para obter esclarecimentos adicionais, sobre este ou qualguer outro assunto, ou
efetuar sugestdes, e para que o possamos servir melhor e mais eficazmente, sugerimos que visite o site do Millennium bcp ou ligue para o numero de telefone 707 50
24 24 (Atendimento Personalizado 24 horas).

Se ligar para 707 50 24 24 a partir da rede fixa terd um custo maximo de 0.10 € por minuto; se optar por nos ligar a partir da rede mével o custo maximo por minuto
sera de 0.25 €. A estes valores acresce o respetivo IVA.

Estes e-mails ndo permitem o acesso direto ao site do Millennium bcp, ndo incluem atalhos (links)*, nem sao utilizados para Ihe solicitar quaisquer elementos
identificativos, nomeadamente codigos de acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que nao esteja de acordo com esta

informacé&o, ndo responda, apague-o e comunique, de imediato, este facto para: mensagens.fraudulentas@millenniumbcp.pt.

Se nao pretende receber este tipo de informagéo via e-mail ou se pretende alterar o seu endereco eletronico, aceda ao Homebanking no site do Millennium bcp e, no
menu "Area M", selecione a opgao "Criar / Alterar e-mail".

Banco Comercial Portugués, S.A., Sociedade Aberta com Sede na Praga D. Jodo |, 28, Porto, o Capital Social de 4.725.000.000,00 euros, matriculada na Conservatoria
do Registo Comercial do Porto sob o nimero Unico de matricula e de pessoa coletiva 501 525 882.

* Alguns servicos de e-mail assumem, automaticamente, links em certas palavras, sem qualquer responsabilidade por parte do Millennium bcp.



Versdo portuguesa

It looks like one thing, but it's

another!
We have all been targeted by fraudulent messages and many of
them look reliable.
soencs | jopgumrens IR S0 —— Fraudulent emails are sent in massive quantities with the
Da: artas.chentes GmbennubD 3t Emﬁ%‘ﬂwl purpose of financial gain, getting access codes, finding out card
Assusto: Comprovate Trantaghe or bank data, or even to propagate malicious software.
Therefore, read your messages carefully and be vigilant
M e regarding:
Exmoda), Seahos(a). comprovative de el . .
A pedido do noso cliente RN e Spelling and grammar mistakes;

» Links that direct you to URL’s that are different from the
trusted website;
\ e « Attachments that, apparently, do not open or you cannot
Aﬁx‘:-‘_’iﬂ d A 3 In,[rwd.liﬂlt aCCESS,
s-,mmm:memmwﬁmmﬂ‘“‘“‘“f L e The issuer's URL;
e e :.‘ arere : \ » Messages that stress their urgency or appeal to your

Com o8

e e curiosity;
« If the e-mail is specifically addressed to you!

— h Millennium bcp sends e-mail messages:

Without links;

Without executable files;

Without requesting the installation of software;
Without requesting personal data, such as the TIN,
passwords or mobile phone number.

Prevention is the best offense against fraud!

Please be reminded that...

Whenever you access your bank accounts through the Millennium bcp website, check if the address starts

e with https: //ind.millenniumbcp pt/ (for the Individuals access) and https: //femp.millenniumbcp.pt/ (for the
-4 Corporate access) and that, at the end of the address bar, a lock is shown, as follows:
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I_E_I The protection of your data, assets, computer and mobile devices depends on you!



Whenever you detect any situation that seems suspicious or if you need further information please call us on 707 50 24 24
(Personal Assistance 24/7).

Calls to 707 50 24 24 are charged at a maximum of 0.10€ per minute if using a land line; if you call this number using a mobile
network the maximum charge per minute will be 0.25€. These charges are subject to VAT.

Millennium bcp is responsible for this information

This is an automated notification. Please do not reply to this message. We're happy to help you with any questions or concerns you may have and listen to your
suggestions. So that we can provide you best service, please go to the Millennium bcp website or dial 707 50 24 24.

If you call 707 50 24 24 using the landline you will pay a maximum of 0.10 € per minute; if you choose to call us using a mobile phone, the maximum cost per minute will
be of 0.25 €. These charges are subject to VAT.

These e-mails do not grant direct access to the Millennium bcp website, nor do they include links*, nor are they sent to ask for any personal details (namely
access codes). If you do receive any such e-mail, apparently sent by Millennium bcp but not in accordance with the above information, do not reply: delete

and report it immediately to: mensagens.fraudulentas@millenniumbcp .pt.

Banco Comercial Portugués, S.A. Company open to public investment Registered Office: Pragca D. Jodo |, 28 - Porto. Share Capital: 4.725.000.000,00 euros Registered
at the Companies Registry Office of Oporto. Single registration and tax identification number 501 525 882.

* Some mail services will, automatically, assume certain words as links, without any liability from Millennium bcp.
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