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D00 2. CARACTERIZAGAO DO SERVIGO

« E uma Plataforma de Servicos, que permite a integracdo de alguns servicos bancarios

(via web-services) no sistema informatico do Cliente.

» Disponivel para Clientes que possuam ERP que permita a ligacao direta ao Banco.
Exemplos:
- ERP PHC a partir da versao 2010
- Ou a integracdo a medida dos web-services do Banco na plataforma informatica

da Empresa

» Esta Plataforma permite efetuar consultas e operagcdes bancarias diretamente a partir
do sistema informatico do Cliente, mediante a utilizacdo de equipamento informatico

e de comunicacao adequados.

DBD - IM - Dinamizag&o de Negdcio ""‘ 3
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nal Di

o 2. FUNCIONALIDADES ACTUALMENTE DISPONIVEIS

Consulta de Saldos de Conta;

Consulta de Movimentos de Conta;

Consulta de Movimentos de Cartéo;

Ordem de Transferéncia Nacional Pontual;
Pagamento de Impostos;

Pagamento de Impostos - Documento Unico DUC;
Pagamento de Taxa Social Unica;

Envio de Ficheiros C2B, FAC, DUC, PSM;

Retorno de Ficheiros enviados;

Cancelamento de Ficheiros C2B:;

Obtencao do documento de Extrato e Notas de Lancamento.

DBD - IM - Dinamizagéo de Negdcio



D22 3. VANTAGENS

v" Integracao real do ERP com o Banco

v" Maior seguranca nos fluxos de informacao internos da Empresa
v Atualizacdo de dados on-line sempre que desejada

v" Mecanismo automatico de reconciliacdo bancéria

v Reducao de erro humano

v Reducao de Tempo e Custos na execucdo de operacdes

DBD - IM - Dinamizagéo de Negdcio



M0=e 4. CUSTOS

A utilizacdo do CANAL DIRETO é GRATUITA, aplicando-se para a utilizacéo das
funcionalidades disponiveis o Precario em vigor e disponivel para consulta no portal do

banco www.millenniumbcp.pt.

DBD - IM - Dinamizag&o de Negdcio ""‘ 6


http://www.millenniumbcp.pt/

2=2 5. ADESAO

Para aderir ao CANAL DIRETO é necessario:

® QO Cliente estar recenseado e ativo no Portal de Empresas do millenniumbcp.pt,
com regras de autorizacao definidas;

® Ter instalado um sistema informatico que permita a comunicacdo direta com o
Banco. Exemplos:

- ERP PHC a partir da Versao 2010

Subscrever o contrato de utilizacdo “CANAL DIRETO" que, apos assinado por
guem obriga a Empresa, devera ser remetido para o Banco;

® Possuir um Certificado Digital emitido por uma Entidade Certificadora Autorizada;

® Ativar o servi¢co no Portal de Empresas do millenniumbcp.pt.

DBD - IM - Dinamizagéo de Negdcio
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alDieto 6. SUBSCRICAO DO CONTRATO
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Para a aderir ao CANAL DIRETO, é necessario o Cliente subscrever o contrato de
utilizacdo, que, apos assinado por quem obriga a Empresa, devera ser remetido
para o Banco;

Nesse contrato deverdao constar os dados do Cliente Empresa, o0 respetivo
carimbo e informacao relativa a qualidade de quem assina.

Cumpridas as formalidades anteriormente referidas, devera ser remetido para o
Banco.

DBD - IM - Dinamizagéo de Negdcio


http://ind.millenniumbcp.pt/pt/negocios/solucoes/Documents/B2B_Cont_Utlizacao.pdf
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D00 7. CERTIFICADO DIGITAL

A autenticacdo dos servigcos B2B obriga que a comunicacdo entre o Cliente e o
Millennium bcp seja efetuada através de Certificado Digital emitido por uma
Entidade Certificadora Autorizada, garantindo assim seguranca na comunicacao,

I.€, o Cliente sabe que esta a comunicar com o Millennium bcp e vice versa.

Atualmente, o Millennium bcp aceita a apresentacédo pelo Cliente de certificados

digitais emitidos pela Multicert.

Caso o Cliente pretenda adquirir um certificado digital da Multicert, devera efetuar

0 pedido de emissao atraves do seguinte endereco internet.

O certificado digital devera ser emitido em nome do Utilizador, contendo informacéao

relativa ao nome e namero fiscal do proéprio.

DBD - IM - Dinamizagéo de Negdcio
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CanalDireto 7, CERTIFICADO DIGITAL (cont.)

LIGACAQ DIRETA
AQ BANCO

Composicao de 1 Certificado Digital:

a1

composto por uma Chave Publica e u
password de instalacédo.

Um Certificado Digital emitido por uma Entidade Certificadora Autorizada (Ex. Multicert), é

ma Chave Privada. Estda também protegido por uma

Quando o Utilizador adquire um certificado digital, € habitual receber um CD contendo o

proprio certificado. Recebera também um envelope selado contendo a password de
instalac&o associada ao certificado digital.

Chave Privada

" o ‘

i respetiva Chave Publica.
) ~
. Certificado Digital 3 . —
" Ex. Multicert F;< Chave Publica Dar a conhecer ao destinatario da mensagem de modo
::. =< que este possa confirmar a origem da mensagem e cifrar
T o 3 i, L e L b __ mensagens destinadas ao Proprietario do certificado
Password:

I********

.

Serve para:

- . .
Assinar uma mensagem enviada

Decifrar uma mensagem recebida que foi cifrada com a

Proceder a instalagcdo do Certificado Digital no
Posto de trabalho do utilizador

DBD - IM - Dinamizagéo
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Do 7. CERTIFICADO DIGITAL (cont.)

A Utilizacao do certificado digital garante a aplicacao dos seguintes Principios:

Principio da ndo Repudiacdo de Dados

® Ao assinar uma mensagem com a sua Chave Privada, o emissor garante que
foi o proprio que a enviou. O recetor, tem a garantia que a mensagem
recebida é do respetivo emissor.

Principio da Confidencialidade dos Dados

® Ao cifrar a mensagem com a Chave Publica do recetor, o emissor tem a
garantia que s6 o destinatario podera descodificar o conteudo da
mensagem.

Principio da Integridade dos Dados

® O recetor tem a certeza que os dados da mensagem recebida do emissor
ndo foram adulterados.

DBD - IM - Dinamizag&o de Negdcio ""‘ 11



00 7. CERTIFICADO DIGITAL (cont.)

[ Certificado Digital

! . ® CeriicadoDigital |
Utilizador Canal Direto & - | E— =
Ex. Multicert o B Receto r 3 Millennium bep = 8

Utilizagior "

Canal Dj | - .
e illennium
| =

Seguranca
100%

Cifra a mensagem com a Utiliza a Chave Privada do
Chave Pudblica Millennium bcp para decifrar
do Millennium bcp a mensagem

e e

Assina a mensagem com a Utiliza a Chave publica do
sua Chave Privada (Utilizador Utilizador B2B para validar a
Canal Direto) origem da mensagem

DBD - IM - Dinamizagéo de Negdcio ""‘ 12



Do 7. CERTIFICADO DIGITAL (cont.)

® Para garantir que o Cliente saiba que esta a comunicar com o Millennium bcp e
vice versa, ambas as entidades tém que dar a conhecer, uma a outra, as
respetivas Chaves Publicas:

Para o Utilizador dar a conhecer a sua Chave Publica ao Millennium bcp,
devera:

1° Instalar o CD com o seu certificado digital no seu posto de trabalho;
2° Exportar a Chave Publica do seu certificado digital;

3° Fazer upload da Chave Publica do seu Certificado Digital no Portal de
Empresas do millenniumbcp.pt;

Para o Utilizador conhecer a Chave Publica do Millennium bcp, devera:

1° Fazer download da Chave Publica do Certificado digital do Millennium
bcp no Portal de Empresas do millenniumbcp.pt;

2° Instalar a Chave Publica do certificado do Millennium bcp e proceder a
sua instalacao no posto de trabalho.

DBD - IM - Dinamizag&o de Negdcio ""‘ 13



ImuCanaDLQiretO 7. CERTIFICADO DIGITAL (cont.)

Para o Utilizador dar a conhecer a sua Chave Publica ao Millennium bcp, devera:

Certificado Digital

'~ Utilizador Canal Direto
.E Ex. Multicert

1° Instalar 2° Exportar Chave Pablica

__ i ‘ illenniu

Utilizador "
' 3° Efetuar upload da Chave Portal Empresas

Publica do utilizador ) )
do millenniumbcp.pt

DBD - IM - Dinamizagao de Negdcio ""l 14



00 7. CERTIFICADO DIGITAL (cont.)

Para o Utilizador conhecer a Chave Publica do Millennium bcp, devera:

- N

1° Efectuar download da Chave

Pablica do Millennium bcp i"enn[u
Utiizador |

Canal Diret, - 2° Procede a instalacéo da

Chave Publica do Millennium bcp Porta_l Emp_resas
Do millenniumbcp.pt

A

DBD - IM - Dinamizagéo de Negdcio ""‘ 15
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ireto 7.1 CERTIFICADO DIGITAL (cont.)

PASSOS PARA INSTALACAQO DO CERTIFICADO DIGITAL DO UTILIZADOR

Caso o Cliente opte por solicitar os servigcos da
Multicert, receberd desta empresa um CD
contendo o certificado digital. No CD, devera abrir
o ficheiro support\cert\MULTICERT.p12 e, na
janela “Certificate Import Wizard”, seleccionar
“Next”

Selecionar novamente “Next”’

Certificate Import Wizard x|

File to Import
Specify the file you wank ta import,

File name:

wnoiDOC'SP~1PentBZELCERITI~1 \supporticertMULTIC~1.P12

Browse...

Mote: More than one certificate can be stared in a single file in the Follawing Farmats:
Personal Information Exchange- PKCS #12 {.FFX, P12)

Cryptographic Message Syntax Standard- PKCS #7 Certificates (. P7E)

e

< Back I Next = I Cancel |

Microsaft Serialized Certificate Stare {.55T)

Certificate Import Wizard

B

Welcome to the Certificate Import

Wizard

This wizard helps wou copy certificates, certificate tr

ust

lists, and certificate revocation lists From yvour disk to a

certificate stare,

& certificate, which is issued by a certification autharity, is
a confirmation of wour identity and contains information

used to protect data or ko establish secure netwark

connections. A certificate stare is the system area where

certificates are kept.

To continue, dick Mext,

z

< Back I Mext = I

Cancel |

DBD - IM - Dinamizagéo de Negdcio
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%g{ﬁ%[ﬁg}gﬂ*‘"io 7.1 CERTIFICADO DIGITAL (cont.)

® Junto com o CD remetido pela x|
Entidade Certificadora Autorizada, Password

To maintain security, the private key was prokected with a password,

encontra-se uma chave secreta com
uma pa‘ssword7 que deveré‘ ser Type the password For the private key,
introduzida no campo “Password” Password; [

I********

[ Enable strong private key protection. You wil be
prompted every time the private key is used by an
application if wou enable this option.

[ Mark the private key as exportable

< Back I Mext = I Cancel

DBD - IM - Dinamizag&o de Negdcio ""‘ 17
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ireto 7.1 CERTIFICADO DIGITAL (cont.)

Caso o Utilizador seleccione a opc¢éo
“Enable strong private key Password

To maintain security, the private key was protecked with a passwaord,

protection”, tera que introduzir

sempre a password do seu
certificado digital sempre que
utilize a sua Chave Privada, i.€,
sempre que efetue uma ligacao ao
Banco para Pedir um Saldo, Enviar
ficheiro PS2, etc.;

Porque esta opcao podera ser pouco

Twpe the password for the private ke,

Password:

sebikbok sk

application if wou enable this option.

[" Mark the private key as exportable

[~ Enable strong private key protection. You wil be
prompted every time the private key is used by an

pratica, o Utilizador podera optar
por ndo a selecionar. Assim, apés o
login do Utilizador no ERP (validado
com codigo de utilizador e
Password), ndo sera necessario ter
qgue introduzir permanentemente a
Password do seu certificado digital.

<Back [ met= |

Cancel

DBD - IM - Dinamizagéo de Negdcio
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Eaml Oreto 7.1 CERTIFICADO DIGITAL (cont.)

® Por questdes de seguranca é x|
recomendado que o utilizador nao e
. To maintain security, the private key was protected with a passwaord,
permita exportar a sua chave
prlvada' ASSIm’ nao deveré‘ Twpe the password For the private key.
selecionar a opcao “Mark the password;
private key as exportable” [

[~ Enable strong private key protection. You wil be
prompked every bime the privake key is used by an
application if wou enable this option,

[ J SeIeCionar “Next” (AR RN RRRERRRRERNRRNNRERNNRRN]

- ™ mMark the private key as exportabls
L}

< Back I Mext = I Cancel

DBD - IM - Dinamizag&o de Negdcio ""‘ 19
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7.1 CERTIFICADO DIGITAL (cont.)

Selecionar “Next”

Na Janela “Certificate Import Wizard”
selecionar “Next”, de seguida a opcao “Place
all certificates in the following store”, no
Browse, selecionar a pasta “Personal”, de

seguida “OK” e “Next”

Certificate Import Wiza

Certificate Store
Certificate stores are system areas where certificates are kept,

‘Windows can automatically select a certificate skore, or wou can specify a location for
" Automatically select the certificate store based on the bype of certificate
' Place all certificates in the following store

Certificate store:

I Erowse. .. |

N

Certificate Import Wizard

Password
To maintain security, the private key was protected with a password,

Type the password Far the private key,

Password:
I********

z

™ Enable strong private key protection. You will be
prompted every time the private key is used by an
application if vou enable this option,

[~ Mark the private key as exportable

-

il < Back. I Mext = I

Cancel

Select Certificate Store d |
Select the certificate store wou want bo use.
rY

© (0] Trusted Root Certification Autharities
{7 Enterprise Trust
(] Intermediate Certification Authorities

D Active Directory User Object

----- {2 Trusted Publishers

[ ]

LT L Intrusted Certificates

™ show physical stares

o4 I Cancel |

< Back | Nexk = |

7

Cancel | |

DBD - IM - Dinamizagéo de Negdcio
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Diioe 7.1 CERTIFICADO DIGITAL (cont.)

A

Certificate Import Wizard x|

@ T (14 3 T 77
SeIeCIOnar Fln ISh Completing the Certificate Import

Wizard

¥ou hawve successfully completed the Certificate Impart
wizard,

¥ou hawve specified the Following settings:

Certificate Store Selected  Automatically determined by &
Conkent PFix
File Mame CADOCUME 144990815\ MYD

< Back Cancel |

® No final da instalacdo do certificado digital, x|
devera obter a seguinte mensagem: @

The import was successFul,

—

DBD - IM - Dinamizag&o de Negdcio ""‘ 21
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ireto 7.1 CERTIFICADO DIGITAL (cont.)

Apos a instalacéo do certificado digital do E—— =
Cliente, devera ser exportada a chave-publica /TZI!?“’PE””'TLZZ"?‘“CE"'““'TLZ:LZ:‘E.S'.Li?fjifilif”““f“”f
para o posto de trabalho. Assim, No internet

explorer, selecione Tools > Internet Options >

Content > Certificates > Personal. \ J

Import... Export. .. | Remove | Advanced, ..

Da lista de certificados apresentada, escolher [ K\
“MULTICERT-CAO2” e selecionar “Export”

Administrator 10-11-2106  «<honex
Administrator 07-01-2107  «Mone>

06-08-2105  <MNone>
05-01-2107  <MNone >
Certificado

Adrnini or
MULTICERT-CA 02

Na janela “Certificate Export Wizard” - n
. Welcome to the Certificate Import
selecionar “Next”

Wizard

This wizard helps vou copy certificates, certificate trust
lists, and certificate revocation lists From your disk to a
certificate store,

A certificate, which is issued by a certification authority, is
a confirmation of vour identity and contains information
used to protect data or to establish secure network.
connections, & certificate store is the system area where
certificates are kept,

Ta continue, click Next.

z

= Bk I Mext = I Cancel |
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M%OIREJH 7.1 CERTIFICADO DIGITAL (cont.)

1%

Certificate Export Wizard

® IMPORTANTE: Por questOes de seguranca,
devera ser exportada apenas a chave publica
do Cliente. Para tal, selecionar ““Do not EQ?E?J&'E’Zf?sﬂerfiisﬁﬁfapgfsﬁi?aIofn.ffﬁnéat;;wtthepmteke"w“hthe
export the private key” e, de seguida, e

& No, do not export the private key:

“Next™
Maoke: The assaciaked private key is marked as not expartable. Only the certificate

can be exported,
< Back I MNext = I Cancel |

Certificate Export Yizard |

® Selecionar “Der encodede binary X.509 (.CER)

Certificates can be exparted in a variety of file formats,

” e, de seguida, “Next” /

@ DER encoded binary %508 ( CERY

" Base-64 encoded %509 {,CER)

" Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7E)
™| Include &l certificates in the cartification path if possible

= Personal Infarmation Exchange - PKES #12 (,PFR)
™ | Include &l certificates in the cartification path if possible

I™ | Enable stromg protestion (requirss IE 5.0, T 4,0/584 or above)

[~ Delete the private key if the export s successful [

< Back. I Mext = I Cancel |
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CanalDireto 7.1 CERTIFICADO DIGITAL (cont.)

LIGACAQ DIRETA
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Selecionar “Browse” e, na janela “Save as”,
indicar o local no posto de trabalho onde o
Utilizador pretende gravar a Chave Publica
bem como o nome que pretender atribuir a
mesma.

(Posteriormente, a chave publica gravada no
posto de trabalho do Utilizador servira para
efetuar a ativacdo do servico no Portal de
Empresas do millenniumbcp.pt)

Selecionar “Next”

File to Export
Specify the name of the File you want to export;

Cettificate Export Wizard

File to Export
Specify the name of the file you want to export

Eile name:

C\Documents and Settings! 99081 S\UserDeskkophChave Piblica. iroSe. .

DBD - IM - Dinamizagéo de Negdcio



alDireto 7.1 CERTIFICADO DIGITAL (cont.)

L [ |
LIGACAQ DIRETA
AQ BANCO

Certificate Export Wizard x|

Completing the Certificate Export
Wizard

® Selecionar “Finish”

‘fou have successfully completed the Certificate Expart
d.

‘ou have specified the Following settings:

File: Mame C\Doo
Export Keys M
Include all certificates in the certification path Mo

File Format DER En

® No final da exportacdo do certificado digital,
devera obter a seguinte mensagem:

Certificate Impork W |

@ The impnﬂzysuccessful.

DBD - IM - Dinamizag&o de Negdcio ""‘ 25



Do 7.2 CERTIFICADO DIGITAL (cont.)

PASSOS PARA INSTALACAO DO CERTIFICADO DIGITAL DO Millennium bcp

Aceder no Portal de Empresas do millenniumbcp.pt em Outros Servigos > Canal
Direto > Apresentacédo Servico, selecionar Download Chave Publica (Certificado
Digital Millennium bcp) para proceder a respetiva instalacdo no posto de trabalho

do Utilizador.

Particulares  Prestige Private MNegocios QEulMEEELE [nstitucional

Millennium
WCPD

4= Terminar Sesséo

Operagoes Bancarias Negécio Internacional Oferta Ibérica Solugbes Financeiras Informagao Imobiliario

B4 Mensagens Movas: 58

Gestdo Tesouraria

Oferta Ibérica

Risco Financeire
Seguros

E-Business

Negdcio Internacional
Gestdo de Ficheiros
Agregacgdo de
Comissdes e

Jornadas Millennium

« Stream de Cotacbes

+ Informacbes Comerciais

A Operacdes Pendentes: 2

#i E-Business| Canal Direto

Canal Direto

Vantagens

Mais Informa cio:

Vantagens

Quanto custa
Caracteristicas

Como aderir

Mais questdes
Operacies:

Ativar

Download da Chave Publica
(Certificado Digital do
Millennium becp)
Cancelar

Efetue consultas e operac@ies bancarias sobre as contas do Millennium bep, diretamente a partir do seu sistema informatico

% Integracdo real do ERP com o Banco;

= Maior seguranca nos fluxos de informagie internos da Empresa;
= Atualizagio de dados on-line sempre que desejada;

+ Mecanismo automnatico de reconciliagio bancaria;

+ Reducio de erro humano;

+ Reducio de Tempo e Custos na execucio de operactes.

DBD - IM - Dinamizagao de Negdcio
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Imgagac;!agifem 7.2 CERTIFICADO DIGITAL (cont.)

PASSOS PARA INSTALACAO DO CERTIFICADO DIGITAL DO Millennium bcp

® De seqguida, selecionar o link Certificado Digital Millennium bcp e, de seguida,
selecionar “Abrir” na Janela “Transferéncia de Ficheiro”

I Operagtes Bancarias Negocio Internacional Oferta lberica Solugoes Financeiras Informagao Imobiliario

B Mensagens Movas: 58 Y Operacies Pendentes: 2

i Canal Direto | Certificado Digital Millennium bcp

- ]
Transferéncia de ficheiros u

Pretende abrir ou guardar este ficheiro?

Consultas 4
y MNota: O cancelamento do utiizador apenas pode ser efectuado pele préprio, ou pelos administradore

» Cerificado Digital Millennium becp

Pagamentos

Recebimentos
Nome: CERTIFICADO_B2B_MILLENNIUMEBCP.zip

Internacional D i Tipo: Pasta comprimida (zi ], 3,66KE
Cash Management De: corp.millennit .pt
H

Aplicacies .
X £ [ Abrir ][ Guardar ]k Cancelar §
Crédito e Garantias »
- | ]
Factoring = Perguntar sempre antes de abrir um ficheiro deste tipo
it
5. Pag. Fornecedores ) Enguanto que os ficheiros da Intemet podem ser Uteis, alguns

|" ficheiros podem danificar o computador. Caso ndo confie na
respectiva origem, ndo execute nem guarde este ficheiro Qual € o
risco?

DBD - IM - Dinamizagéo de Negdcio ""‘ 27



%%[Rggm 7.2 CERTIFICADO DIGITAL (cont.)

4 - -— - - - I
A verificar ..CADO_B2B_MILLENNIUMBCP.2ip de corp.mil.. (5=~ - e )
e e A — — —

® 3 ficheiros serdo transferidos para o
computador:

WCADO_B2B_MILLEMMIUMEBCP.zip de corp.millenniumbcp.pt

|| Tempo estimado:

- GTE CyberTrust Global Root.cer it/ P

- MULTICERT - Entidade de Certificacao 001.cer *

= P I atafo rm a BZ B M i I I e n n i u m BC P_ Ce r @l O Fitro SmartScreen verficou esta transferéncia & ndo reportou

nenhuma ameaga. Comunicar uma transferéncia ndo sequra.

- _

e |
. ~ . . ] GC% 1, =« LFS9... » CERTIFIC... - |¢,|| Procurar CERTIFICADO_B2B_MILLENN... 0 |
® Ainstalacdo destes 3 ficheiros efetua-se da e —— —
mesma forma para todos. De seguida, ) Nome ‘ s
exemplifica-se a instalacdo do ficheiro e ne e S

“Plataforma BZB M i I Ien n i um BCP_ Cer,, . =& Plataforma B2B Millennium BCP.cer Certificade de seguranca

4 | i 2

i 3 itens
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%%[Rggm 7.2 CERTIFICADO DIGITAL (cont.)

4 - -— - - - I
A verificar ..CADO_B2B_MILLENNIUMBCP.2ip de corp.mil.. (5=~ - e )
e e A — — —

® 3 ficheiros serdo transferidos para o
computador:

WCADO_B2B_MILLEMMIUMEBCP.zip de corp.millenniumbcp.pt

|| Tempo estimado:

- GTE CyberTrust Global Root.cer it/ P

- MULTICERT - Entidade de Certificacao 001.cer *

= P I atafo rm a BZ B M i I I e n n i u m BC P_ Ce r @l O Fitro SmartScreen verficou esta transferéncia & ndo reportou

nenhuma ameaga. Comunicar uma transferéncia ndo sequra.

- _

e |
. ~ . . ] GC% 1, =« LFS9... » CERTIFIC... - |¢,|| Procurar CERTIFICADO_B2B_MILLENN... 0 |
® Ainstalacdo destes 3 ficheiros efetua-se da e —— —
mesma forma para todos. De seguida, ) Nome ‘ s
exemplifica-se a instalacdo do ficheiro e ne e S

“Plataforma BZB M i I Ien n i um BCP_ Cer,, . =& Plataforma B2B Millennium BCP.cer Certificade de seguranca

4 | i 2

i 3 itens
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CanalDireto 7 2 CERTIFICADO DIGITAL (cont.)

LIGACAQ DIRETA

® N a j ane I a y ab rl ro fi Ch e i ro ¢ P I atafO rma 82 B () [[ « LFssP3D » CERTIFICADO 28 MILLENNIUMBCPIL

M - I I - BC P 'T) Organizar = Extrair todos os ficheiros
Hiennium .cer ) ame o Tamanho comprimi.
[5 GTE CyberTrust Global Root.cer Certificado de seguranga 1KB Nio
(5] MULTICERT - Entidade de Certificacan 001.cer Certificado de seguranga 2KE Nio
B2B Mil BC] ertificado de seguranga 2KB Nio
Abrir
Cortar
Copiar

Eliminar

® Na Janela “Abrir Ficheiro - Aviso de '
Seguranca” selecionar “Abrir” ,

|
(=@ = |
_—
() <[ « LFs9P34D » CERTIFICADO,B26_MILLENNIIMBCF11ip + [ #2 ][ Procurar CERTIFICADO_828_MiL
Organizar =  Edrai todes os ficheiros
B Nome ° Tipo Tamanho comprimi... Protegido .. Taman
5] GTE CyberTrust Global Root.cer Certificad de seguranca 1KE Nio
53] MULTICERT - Entidade de Certificacao 00L.cer Certificado de sequranca 2KB Nio O i ] v
Nio Plataforma B2B Millennium BCP.cer Tamanho compri... 1,46 KB Razdo: 19%

Plataforma B2B Millennium BCP.cer Certificado de seguranga 2KB
2 5

n Tamanha: 1,80 KB Data modificagao: 19-04-2013 20:00

e N
Abrir ficheiro - Aviso de seguranga [
Pretende abrir este ficheiro?
/| Nome: ..MBCP[1].zip\Plataforma B2B Millennium BCP.cer

& Publicador: Publicador Desconhecido
TipoCertificado de seguranga
De: C\Users\¥X850315\AppData\LocaliTemp\Templ_C...

o

Enquanto que os ficheiros da Imemet podem ser ieis, este tipo de
ficheiros pode danificar o computador. Caso 3o corfie na
respectiva origem, no abra este software (sl & o risco?

o I

Plataforma B28 Millennium BCP.cer Tamanho compri... 1,46 KB Razio: 19%
a Tamanho: 1,80 KB Data modificagac: 19-04-2013 20:00
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CanalDireto 7.2 CERTIFICADO DIGITAL (cont.)

® Na Janela “Certificado” selecionar “Instalar [ cericads — i
Ce rti fi Cad O 77 . Geral | Detalhes I Caminho da certificac3o |
® Siga os passos do “Assistente para Importar L rormadhes o Certen®e
- 27 M - 0 Windows ndo possui informagoes suficientes para
Certificados” até a concluir com sucesso a verificar este certificado.

importacéo do Certificado.

Assatente para importa corthads Emitido para: Flataforma 828 Millennium BCP
Bem-vindo ac 'Assistente para il
importar certificados’
i B | Emitido por: MULTICERT - Entidade de Certificagdo 001
, | Esir sssibente ajucda-o.n copiar certificados, katas Adedigran
G SoliniTER e |
N e Do ] ii valido de 01- 02- 2013 até 31- 01- 2018
cerafic) Arquive de cortilicado.
:“m Arguvas de certificados tBo dreas do satema onde of certificados ficam guardades. ‘
cerifig
g 5 Wirndme, st \ a0 /
uthrador pode e ums ocskeaclo pars © o biade.
Pora !
S st 3000 e £ oo ot cenifcndos - e i Instalar certificado. .. ] [Dedarag’!’o do emissor]
I S e by —imin ‘ A conclulr o assistents ‘I Mais informacies sobre certificados
| }_QJ @ certdcads serd mpeoriads depwa o dear em Canchur. i
|I: '—;i? ficou 83 seguItEs deSraces: oK
—_— | T— | | -
o oty S
Hais informaciies sobve o oued e CerRfcacos I
il —— T
rAssishente para importar certificados
L -
@D - imporiacaofoi bem sucedia, Nota: Apesar de corretamente instalado, o
' certificado néo estara visivel em Tools >
Internet Options > Content > Certificates.

=

Para visualizar o certificado, devera utilizar
o aplicativo MMC do MSwindows
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Micoee 8. ATIVACAO

Apos indicacdo do
Banco (via email)
da boa rececao e
processamento do
Contrato de
Utilizacédo, o
Cliente pode
proceder a
ativacao do acesso
ao Canal Direto, na
area de Operacoes
Bancarias do Portal
de Empresas do
millenniumbcp.pt,
em Outros Servigos
> Canal Direto >
Ativar.

Millenniu

Particulares

Prestige

I Operagoes Bancarias

Consultas
Pagamentos
Recebimentos
Internacional

Cash Management
Aplicacies

Credito e Garantias
Factering

S. Pag. Fornecedores
Cferta Iberica
Gestdo Ficheiros
Autorizacies
Outros Servigos
Favoritos

Prestadores

+ Registo 1
<+ Novo Utiizador 64
+ Novo Certificado

3

@ raq

Negocio Internacional Oferta Ibérica

i Outros Servigos |

Private

Solugées Financeiras

Negocios QEyldEEEEN  Institucional
Cadigo de Utilizador
Adesdo

Informacao Imobiliario

Agora ja pode gerir a sua empresa com total mobilidade.

Adira ja a App MEmpresas para poder consultar as contas assim como realizar e autorizar operacies, através do seu smartphone ou

tablet

Gestdo de Dados Pessoais

Canal Direto

» Alterar Contatos
» Alterar Password

+ Consultar Cddigo de Adesdo

Gestdo de Contas

» Apresentzia vico

» Afivar

» Cancelar

Documentos

» Alterar Mome
» Adicionar / Remover
» Gestio de Beneficiarios

» Gestdo Ficheiros de Beneficidrios

Gestdo de Utilizadores

» Consultar Utilizadores Inativos

-

Extrato Digital e Motas de Lancamento (pdf)

-

Ficheiro Extrato (varios Formatos)

-

Extrato Carties ( pdf)

-

Fich. Agreg. Com. Portes / Pacote Trans. ()

-

Declaracbes Fiscais IRS e IRC

"

Imagem Cheques

Favin Nnrumantns nar amail
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Mio=0 8. ATIVACAO (cont.)

® De seguida:

- Indicar o IP ou range de IP's (brevemente disponivel) a partir a partir do qual
pretende aceder ao Canal Direto;

- No “Browse” efetuar o “upload” da Chave Publica do Certificado Digital do
Utilizador que foi anteriormente gravada no seu posto de trabalho aquando da
respetiva instalacéao.

Litilizador  XXXXXXXXX /
Ip Origern: | " | " |7 /

Cerificado: Browse...
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mﬂal Direto
LIGﬁA?CBIRETA

8. ATIVACAO (cont.)

De seguida, selecionar
“Confirmar”

Para finalizar é
necessario introduzir a
Password que o
utilizador possui para
aceder ao Portal de
Empresas do
millenniumbcp.pt

peragan
Hilizzcar:

ndereco 1P

Activar
XXXXXX

Confirmar | |

Ectd Artetior

'

Password:

Histdrico reservado a intervenientes [

7

Continuar | |

Ecrd &nterior

DBD -
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02 9. CANCELAMENTO

® (O cancelamento do Utilizador apenas pode ser efetuado pelo proprio, ou pelos
administradores do servico.

Selecions o utiizador para cancelar:

Utilizador
DODD0000
DODD0000
DoDD0000

DoDD0000

Nota: O cancelamento do utiizador apenas pode ser efectuado pelo proprio, ou pelos administradores do servigo.
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D00 10. INTERAGAO CANAL DIRETO / PORTAL EMPRESAS

Existe uma interacao entre o Canal Direto e o Portal de Empresas do millenniumbcp.pt:

®  Um utilizador do Canal Direto, tem obrigatoriamente que estar recenseado e
ativo no Portal de Empresas do millenniumbcp.pt, com regras de autorizacao
definidas;

® O contrato de Utilizacéo esta disponivel no Portal de Empresas;

® Aativacao do Servico e o download do Certificado Digital do Banco sé&o efetuados
no Portal de Empresas do millenniumbcp.pt;

®  Se o utilizador tiver poderes de autorizacao de operacdes definidas no Portal de
Empresas do millenniumbcp.pt e for suficiente a sua assinatura para a autorizar,
esta sera processada de imediato. Se o utilizador néo tiver poderes ou for
necessario uma segunda autorizacao, a operacao ficara pendente para
autorizacao no portal de empresas do millenniumbcp.pt.
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blEER 10. INTERACAO CANAL DIRETO / PORTAL EMPRESAS

Operacbes Pendentes

Um utilizador com poderes para autorizar operacdes, pode consultar as mesmas no
Portal de Empresas na opcéao “Operacoes Pendentes™.

Na listagem de operacdes pendentes, pode selecionar a operacao pretendida para a
poder consultar, autorizar ou cancelar (Ex. figura: Envio ficheiro PS2).

I Operagées Bancarias Negocio Internacional Oferta Ibérica Solugdes Financeiras Informacgao Imobiliario

B Mensagens Novas: 58 A Operaches Pendentes: 2

Consultas 3

Pagamentos » Selecione a operacio que pretende Consultagggutorizar ou Cancelar.

Recebimentos Himero  Descrigio / Canal Conta Valor Moeda Data/Hora 1
Internacional y 30613678  Envio de Ficheiro P52, pedido n® 10425438 Web 0000000241507234 20,00 EUR 2013-10-0413:13:19  [0]
Cash Management 50860088  Envio de Ficheiro C2B - Pag, pedido n® 10437744 Web 0000000045434044 135725  EUR 2013-10-0811:0233  [O]
Aplicagies 44 Pagina 1 pp

Crédito & Garantias 3

Factoring

5. Pag. Fornecedores = . R = . . L
Operacies autorizadas por i, cuja execugdo esta pendente da assinatura de cutro Utilizador, ou que se encontram em processamento.

Oferta Ibérica

Gestido Ficheiros

Autorizacies 3

Outros Servigos

Favoritos

Prestadores

+ Stream de Cotacies
+ Informages Comerciais
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aDreto 11, FAQ’s - QUESTOES MAIS FREQUENTES

LIGACAQ blRET‘A
AQ BANCO

P - Quais os pressupostos para aderir ao Canal Direto?

R - Ser Cliente ativo no Portal de Empresas do millenniumbcp.pt; ter instalado ERP que permita a
ligacdo direta ao Banco (Ex. ERP PHC; Subscrever o Contrato de Utilizacdo - Canal Direto e possuir
um Certificado Digital emitido por uma Entidade Certificadora Autorizada.

P - O que € um Certificado Digital?

R - Um Certificado Digital permite a comprovacao da identidade do portador, sendo autorizado e
emitido por uma terceira entidade de confianga, conhecida no mundo da seguranca eletronica
como AC - Autoridade Certificadora (CA - Certification Authority) ou Entidade Certificadora
Autorizada. Fazendo uma analogia, um Certificado Digital pode ser visto como um passaporte e a
AC como o arquivo de identificacdo. Esta ultima, verifica a identidade de um individuo, cria um
documento de confianca reconhecido e acreditado por outros, e emite um certificado digital para
uso proprio do individuo.
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aDreto 11, FAQ’s - QUESTOES MAIS FREQUENTES

LIGACAQ blRET‘A
AQ BANCO

P - Como obter o certificado digital?

R - Através de contacto direto entre o Cliente e a Entidade Certificadora Autorizada. Actualmente,
o Millennium bcp aceita a apresentacdo, pelo Cliente, de certificados digitais emitidos pela
Multicert.

Caso o Cliente pretenda adquirir um certificado digital da Multicert, devera efetuar o pedido de
emissdo através do seguinte endereco.

P - O que é uma Entidade Certificadora Autorizada ?

Uma Entidade Certificadora Autorizada é responsavel pela emissdo de certificados digitais utilizados
para identificar comunidades de individuos, sistemas, ou outras entidades que utilizem meios
ligados a redes informaticas. Assinando digitalmente os certificados que emite, a Entidade
Certificadora Autorizada relaciona a identidade do portador do certificado e, consequente portador
da chave privada, a chave publica existente no certificado.

P - O que fazer com o Certificado Digital?

R - O Utilizador devera instalar o seu certificado digital e também o do Millennium bcp no seu posto
de trabalho.
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http://www.multicert.com/3ws/cdaipr?ph=3y1VOj6q5IZx9HcwCBpHCw==

aDreto 11, FAQ’s - QUESTOES MAIS FREQUENTES

il gl L
LIGACAQ DIRETA
AQ BANCO

P - Como ativar o servico?

R - Ap6s indicacdo do Banco (via email) da boa rececdo e processamento do Contrato de Utilizacao
- Canal Direto, o Cliente deverd proceder a ativacdo servico, no Portal de Empresas do
millenniumbcp.pt, em Outros Servicos > Canal Direto > Ativar. A ativagdo é efetuada
automaticamente ap0s indicacéo do IP a partir do qual o Cliente pretende aceder ao Canal Direto e
do upload da Chave Publica do Certificado Digital do Cliente.

P - Como autorizar operacoes?

R - Se o utilizador tiver poderes de autorizacdo de operacdes definidas no Portal de Empresas do
millenniumbcp.pt e for suficiente a sua assinatura para a autorizar, esta serd processada de
imediato. Se o utilizador ndo tiver poderes ou for necessario uma segunda autorizacdo, a operacao
ficara pendente para autorizacdo no Portal de Empresas do millenniumbcp.pt.
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D o0 12. CONTACTOS - ESCLARECIMENTOS

Para o esclarecimento de duvidas e resolucéo de problemas de cariz técnico podera
utilizar os seguintes contactos:

Millennium bcp - 707 504 504

PHC - Suporte a plataforma PHC contacte o respetivo Parceiro ou Instalador PHC
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