11. Risco operacional

O Grupo apurou os requisitos de fundos préprios para risco operacional, com referéncia a 31 de dezembro de 2020 e de
2019, de acordo com o método standard, no seguimento da autorizacdo recebida do Banco de Portugal, conforme
anteriormente referido.

O apuramento dos requisitos de fundos préprios resulta da aplicacdo de um conjunto de ponderadores aos valores
componentes do indicador relevante para os diferentes segmentos de atividade, diferenciados em funcao desses
segmentos de atividade, de acordo com as definices regulamentares.

Este apuramento é definido no Titulo Il do Regulamento (UE) n.° 575/2013 (CRR), considerando também alguns
esclarecimentos adicionais prestados pelo Banco de Portugal, nomeadamente no que respeita as rubricas contabilisticas
consideradas na determinacao do indicador relevante.

11.1. Indicador relevante

O indicador relevante resulta do somatério da margem financeira, dos dividendos recebidos (com excecdo dos
rendimentos de imobilizacdes financeiras com a natureza de “quase capital” — suprimentos), das comissées liquidas, dos
resultados em operacdes financeiras associados a operacdes de negociacdo e dos outros proveitos de exploracdo. Destes
ultimos excluem-se os decorrentes da alienacdo de participacdes financeiras e de outros ativos, os de operacées
descontinuadas e os devidos a diferencas de consolidacédo negativas. Sdo ainda adicionadas ao indicador as recuperacées
de juros vencidos e despesas, que, em base consolidada, se encontram registados na rubrica de reversées de perdas de
imparidade.

No entanto, nem as indemnizacdes recebidas decorrentes de seguros contratados nem os proveitos da atividade
seguradora propriamente dita acrescem ao valor do indicador relevante. Finalmente, os outros custos de exploracdo ndo
podem contribuir para reduzir o valor do indicador relevante, com excecdo dos custos com outsourcing prestado por
entidades exteriores ao Grupo ou por entidades que nao estejam submetidas as disposicdes do CRR.

Os valores assim obtidos para as rubricas acima mencionadas séo ajustados pelos montantes néo correntes da atividade
que eventualmente se encontrem ainda integrados no indicador relevante.

11.2. Risco operacional — método standard

Os requisitos de fundos préprios calculados de acordo com o método standard sao determinados pela média dos ultimos
trés anos da soma dos indicadores relevantes ponderados pelo risco, calculados em cada ano, relativamente aos
segmentos de atividade e aos ponderadores de risco que se encontram definidos no artigo 317.° do CRR, cujo ambito
corresponde, genericamente, ao seguinte:

= Financiamento das Empresas (sujeito a um ponderador de 18%): atividades de tomada firme e servicos
relacionados, andlise de investimentos e outras atividades de consultoria financeira;

= Negociacdo e Vendas (sujeito a um ponderador de 18%): negociacdo por conta prépria e atividades de
intermediacdo nos mercados monetarios e de instrumentos financeiros;

= Intermediacdo relativa a Carteira de Retalho (sujeito a um ponderador de 12%): colocacdo de instrumentos
financeiros sem tomada firme e intermediacdo de ordens relativas a instrumentos financeiros, por conta de
Clientes particulares e pequenos negdcios;

= Banca Comercial (sujeito a um ponderador de 15%): rececao de depdsitos e concessdo de crédito e de garantias e
assuncdo de outros compromissos perante empresas;

= Bancade Retalho (sujeito a um ponderador de 12%): rececdo de depésitos e concessdo de crédito e de garantias e
assuncdo de outros compromissos perante Clientes particulares e pequenos negécios;

= Pagamento e Liquidacdo (sujeito a um ponderador de 18%): operacdes de pagamento e atividades de emisséo e
gestdo de meios de pagamento;

= Servicos de Agéncia (sujeito a um ponderador de 15%): servicos associados a guarda e administracdo de
instrumentos financeiros;

= Gestdo de Ativos (sujeito a um ponderador de 12%): atividades de gestédo de fundos de investimento e de carteiras
individuais.

158

4



O indicador relevante por segmentos de atividade, em base consolidada, resultou da agregacdo dos valores obtidos para
os perimetros de Portugal bem como de cada uma das operacdes do Grupo no estrangeiro, determinados com base em
critérios homogéneos e comuns a todas as geografias.

O indicador relevante por segmentos de atividade para Portugal e para a Poldnia foi calculado com base nas respetivas
demonstracdes financeiras, complementada com informacéo recolhida dos seus sistemas de informacao de gestao,
enquanto para as restantes operacdes no estrangeiro se recorreu a informacao contabilistica. No que respeita a subsidiaria
na Poldnia, todo o processo de calculo foi conduzido localmente, por se tratar de uma operacdo com uma atividade
diversificada, que requer o contributo de sistemas de informacdo de gestdo préprios. Em contrapartida, as restantes
subsidiarias no estrangeiro, que tém uma atividade padronizada e concentrada no segmento de Retalho, foram tratadas
centralmente.

A segmentacdo do indicador relevante da atividade em Portugal e na operacdo polaca baseou-se em informacéo por
segmentos de negdcio que é produzida para efeitos de gestdo interna e de divulgacdo ao mercado. Numa primeira fase,
os segmentos de negdcio foram identificados com os segmentos de risco operacional que com eles apresentam maiores
semelhancas de perimetro, tendo-se efetuado seguidamente as transferéncias necessarias entre os varios segmentos, de
soma nula, para atingir um perimetro concordante com o exigido para efeitos do risco operacional, para cada um deles.

Paralelamente, o apuramento do indicador relevante por segmentos de atividade para as operacdées do Grupo no
estrangeiro, com exclusdo da Poldnia, baseou-se nas demonstracdes financeiras de cada uma das subsidiarias, tal como
referido. Tendo em consideracdo que estas subsidiarias desenvolvem uma atividade de retalho, foram afetas, numa
primeira instancia, ao segmento Banca de Retalho, com excecdo dos valores registados pela rubrica de resultados em
operacées financeiras, que, pela sua natureza, sdo imediatamente colocados no segmento Negociacdo e Vendas,
efetuando-se de seguida as transferéncias que permitem atingir uma segmentacao concordante com o perimetro definido
para o indicador relevante. Em 31 de dezembro de 2020, este calculo foi efetuado para as operacées da Suica, de
Mocambique, das Ilhas Caimé&o, para além do Banco ActivoBank, que, embora desenvolvendo a sua atividade em Portugal,
verifica os mesmos pressupostos e, portanto, segue a mesma metodologia.

Concluidos estes procedimentos e a consolidacdo das atividades do Grupo, obteve-se o indicador relevante segmentado
em conformidade com os requisitos definidos para efeitos do risco operacional, ao qual se aplicou a metodologia de
célculo e os ponderadores anteriormente referidos e se obtiveram os respetivos requisitos de capital.

Em 31 de dezembro de 2020, o Grupo reportou 321 milh6es de euros de requisitos de fundos préprios para risco
operacional, determinados em funcdo da informacéo apresentada no Quadro 79, que comparam com 325 milhGes de
euros em 31 de dezembro de 2019.

QUADRO 79 - REQUISITOS DE FUNDOS PROPRIOS DE RISCO OPERACIONAL E MONTANTES DE EXPOSICAO
PONDERADA PELO RISCO

(Milhares de euros)

Valores para apuramento do Indicador relevante para 2020 Requisitos

Segmentos (Gross income) de Ifun.dos M::f\;l:s
préprios
2018 2019 2020
1. METODO DO INDICADOR BASICO (BIA) - - - - -
2. METODO STANDARD (TSA) 2,309,531 2,503,407 2,363,363 321,150 4,014,374
- Financiamento das empresas - corporate finan 17,941 10,757 20,603
- Negociacdo evendas 93,915 244,627 257,175
- Intermediacao relativa a carteira deretalho 19,428 15,596 24,492
- Banca comercial 522,738 566,581 481,313
- Banca deretalho 1,545,984 1,533,620 1,469,054
- Pagamento eliquidacdo 79,583 82,735 76,661
- Servicos deagéncia 15,963 36,643 18,554
- Gestao deativos 13,980 12,849 15511

3. METODO DE MEDICAO AVANCADA (AMA) - - - - -
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11.3. Gestdo do risco operacional

A gestédo do risco operacional assenta numa estrutura de processos end-to-end, definida para cada uma das subsidiarias
do Grupo, sendo a responsabilidade pela sua gestéo sido atribuida a process owners que tém por missdo: caraterizar as
perdas operacionais capturadas no contexto dos seus processos; realizar a autoavaliacdo dos riscos (RSA); identificar e
implementar as acdes adequadas para mitigar exposicdes ao risco, contribuindo para o reforco do ambiente de controlo
interno; e monitorizar os indicadores de risco (KRI - Key Risk Indicators).

Nos gréficos seguintes apresentam-se os resultados dos ultimos RSA realizados em Portugal, na Polénia e em
Mocambique, relativamente ao scoremédio de cada uma das 20 subtipologias de risco definidas para o risco operacional,
no conjunto dos processos avaliados, sendo que a linha exterior representa um score de 2,5, numa escala de 1 (menos
grave) a 5 (mais grave).

GRAFICO 3 — RESULTADOS DO RISK SELF-ASSESSMENT

PORTUGAL POLONIA MOCAMBIQUE

R1 Fraude interna e roubo R8 Infraestruturas de comunicacdes R15 Desastres e danos nos ativos

R2 Execucdo de transacdes ndo autorizadas R9 Seguranca de sistemas R16 Obrigacdes regulamentares, legais e fiscais
R3 Relacdes com colaboradores R10 Execucdo e manutencao de transacdes R17 Praticas comerciais ou de mercado incorretas
R4 Violacdo dos regulamentos de higiene e seguranca  R11 Monitorizac&o e reporte R18 Riscos de Projetos

R5 Discriminacdo sobre colaboradores R12 Relacdes com clientes R19 Outsourcing

R6 Perda de colaboradores-chave R13 Concecao de produtos/servicos R20 Outros problemas de relacées com terceiros
R7 Hardware e Software R14 Fraude externa e roubo

As perdas operacionais identificadas sdo registadas na aplicacdo de gestédo de risco operacional do Grupo e relacionadas
com o respetivo processo, sendo valorizadas e caracterizadas de acordo com a sua natureza. Sempre que aplicavel, é
associada a cada evento de perda uma dada acdo de mitigacéao.

Os gréficos seguintes caracterizam o perfil das perdas operacionais registadas em 2020.

GRAFICO 4 — PERDAS OPERACIONAIS POR CAUSA
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GRAFICO 5 — PERDAS OPERACIONAIS POR CLASSE DE MONTANTE
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GRAFICO 6 — PERDAS OPERACIONAIS POR SEGMENTO DE ATIVIDADE BANCARIA
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Esté identificado um conjunto de KRI que sdo utilizados para monitorizar os riscos dos processos das diversas operacdes
do Grupo. Estes KRI sdo instrumentos de gestado representados por métricas que visam identificar alteracées no perfil dos
riscos ou na eficacia dos controlos, de modo a permitir atuar preventivamente e evitar que situacdes de risco potencial se
materializem em perdas efetivas. Na gestdo dos processos sdo também utilizados indicadores de desempenho e de
controlo (Key Performance Indicators e Key Control Indicators), cuja monitorizacdo embora mais orientada para aferir a
eficiéncia operativa, contribui também para a detecéao de riscos.

A anélise de cenérios é um exercicio em que participam todos os macro-process ownerse outros Diretores Coordenadores
de Direcées selecionadas, orientado para a avaliacdo de riscos potenciais de elevada severidade, que tem por finalidade
quantificar o impacto de eventos extremos (baixa frequéncia / alta severidade) e relevantes, mesmo que nunca se tenham
verificado no Banco. Os resultados deste exercicio sdo incorporados no modelo de estimacdo de perdas anuais
desenvolvido para determinar a adequacéao do capital interno (ICAAP) e a informacéo proporcionada é utilizada também
na gestdo e mitigacao do risco, contribuindo para o reforco do ambiente de controlo interno.

Em 2020 continuaram a ser realizadas, pelos diversos intervenientes envolvidos na gestdo do risco operacional as
habituais atividades de gestdo deste risco, visando uma eficiente e sistemética identificacdo, avaliacdo, mitigacéo e
controlo das exposicdes, bem como as devidas tarefas de reporte, quer aos érgaos de gestdo de Grupo, quer no dominio
regulamentar.

Para além disto, a mobilizacdo do Banco para reinventar a experiéncia bancaria, assente nas novas tecnologias, acarreta
desafios relevantes na gestao do risco operacional dos quais se destacam o reforco da seguranca dos canais bancérios
digitais, o reforco dos mecanismos de prevencéo e detecdo de potenciais fraudes, a gestdo responsavel dos dados pessoais
e o cumprimento dos deveres de informacdo legalmente previstos nas vendas através dos canais bancarios digitais.

Enquanto destaques da atividade em Portugal, relativamente a gestdo e controlo do risco operacional em 2020,
referem-se:

= Aapresentacdo dos resultados do exercicio de RSA realizado em 2019 para o conjunto dos processos operacionais
e execucdo do exercicio homélogo de 2020;

= Apuramento e apresenta dos resultados do exercicio de RSA para riscos ICT (ICT — /nformation and Communication
Technology);

= Adaptacéo e reforco do framework de acompanhamento do risco de outsourcing.
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Paralelamente, o Grupo continuou a reforcar e aperfeicoar a sua gestdo de continuidade de negdcio ao longo de 2020,
com enfoque na atualizacdo de estratégias, procedimentos e documentacdo existente e na realizacao de exercicios de
simulacdo de recuperacdo de negdcio, recuperacdo tecnolégica e de gestao de crise, de forma a melhorar a sua capacidade
de resposta a incidentes em articulacdo com todas as equipas envolvidas nas suas diferentes fases.

Esta tematica, cujo objetivo é assegurar a continuidade da execucdo das principais atividades, de negécio ou suporte ao
negdécio, em caso de catastrofe ou de contingéncia importante, é abordada no Grupo por via de duas vertentes distintas,
mas complementares:

= O Disaster Recovery Plan, para os sistemas e as infraestruturas de comunicacdes; e

= O Plano de Continuidade de Negdcio, para as pessoas, instalacdes e equipamentos requeridos para o suporte
minimo dos processos selecionados, considerados como criticos.

De referir que a gestdo desta area especifica de risco operacional foi promovida e coordenada por uma unidade de
estrutura especifica.

Além disso, o Grupo mantém uma politica de contratacdo de seguros como instrumento de mitigacdo dos potenciais
impactos financeiros associados a ocorréncia de riscos operacionais, através da transferéncia, total ou parcial, de riscos
de natureza patrimonial, pessoal ou ligados a responsabilidades perante terceiros.

As propostas para novos seguros sdo submetidas pelos process owners, no ambito das competéncias de gestdo do risco
operacional inerentes aos seus processos, ou apresentadas pelos responsaveis de &rea ou de unidade organica, sendo
analisadas pelo Comité de Compliance e Riscos Operacionais e alvo de deciséo da CE.

11.4. Risco operacional no contexto da pandemia COVID-19

0 ano de 2020 ficou marcado pela pandemia COVID-19, uma situacao de contingéncia global sem precedentes que afetou
de forma significativa todas as atividades do Grupo.

Neste contexto, a operacionalidade do Grupo, a par da protecdo de Clientes e Colaboradores, foi assegurada através da
ativacdo dos planos de contingéncia para continuidade do negécio, que implicaram o recurso extensivo a teletrabalho -
com reforco consideravel da infraestrutura de informatica e comunicacées em Portugal, a par de medidas especificas e de
uma vigilancia redobrada na drea da seguranca de sistemas -, a distribuicdo/instalacdo de materiais de protecdo e aregras
de ocupacédo de espacos e de movimentacdo nos mesmos, com utilizacdo de sinalética adequada.

Sob o ponto de vista transacional, importa também relevar o impacto — traduzido em esforco operativo e em risco
operacional acrescido — que as moratdrias sobre créditos concedidos a particulares e empresas (bem como as linhas de
crédito com garantia mutua coberta pelo Estado, em Portugal) implicaram a partir do final do primeiro trimestre de 2020.
Na operacdo doméstica, este impacto foi mitigado através da introducdo, num muito curto espaco de tempo, de
mecanismos de processamento automatico e massificado que asseguraram uma resposta operativa nao sé eficaz, como
também robusta (sob o ponto de vista do controlo do risco de erros na tramitacao das operacdes).

Finalmente, importa referir que, com o devido enquadramento (e ainda que tal ndo afete o apuramento dos requisitos
regulamentares de capital para risco operacional) foram registados como perdas operacionais os custos extraordinarios
resultantes da pandemia e da necessidade da manutencéao da capacidade operacional do Banco que, em 31 de dezembro
de 2020 ascendiam a c. de 5,7 milhdes de euros (valor de Portugal Poldnia e Mocambique), sendo relativos a reforco da
infraestrutura de IT para suportar o teletrabalho massivo, a materiais de protecdo e sinalética das instalacdes, a
consumiveis de protecdo pessoas (mascaras, gel desinfetante, luvas) e a custos extraordinarios com limpeza e desinfecao
das instalacdes e balcdes.
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