RELATORIO E CONTAS

Gestio do Risco

* Os controlos de acessos, fisicos e légicos;
* As atividades de reconciliacdo;

* Os relatdrios de excecio;

* Os planos de contingéncia;

* A contratacdo de seguros;

* A formacdo interna sobre processos, produtos e sistemas.

Ao longo de 2012, o Grupo continuou a dinamizar iniciativas com vista a melhorar a eficiéncia na identificacio,
avaliacdo, controlo e mitigagdo das exposices, através do reforco e alargamento do dmbito de aplicacao do
sistema de gestdo de risco operacional implementado em Portugal e nas principais operacBes no exterior.

O acompanhamento dos riscos operacionais, por parte do Risk Office do Grupo, é facilitado por via de um
aplicativo informdtico para suporte a gestao do risco operacional que é comum as operagdes em que este
framework foi adotado, garantindo-se um elevado nivel de uniformidade, ainda que se registem estddios de
evolucdo diferenciados que decorrem da implementagao faseada do referido sistema de gestdo e das prioridades
atribuidas em funcdo da materialidade das exposi¢des nas diversas subsididrias.

Em 2012, destacam-se as seguintes concretizacdes, no dmbito da gestdo do risco operacional:

* O fortalecimento da base de dados de perdas operacionais por via da identificacdo de forma sistemdtica
de novos eventos nas principais operagdes do Grupo;

* A realizacdo de novos exercicios de autoavaliagdo dos riscos em Portugal, Poldnia, Grécia, Roménia e
Mogambique, sendo de destacar em Portugal a participacdo de macro-process owners para acrescentar uma
perspetiva mais abrangente dos riscos (top-down);

* Uma monitorizagdo mais efetiva de indicadores (Key Risk Indicators — KRI) para facilitar a identificacdo preventiva
de riscos nos principais processos;

* Uma permanente incorporacdo da informagdo proporcionada pelos instrumentos de gestdo do risco na
identificacdo de melhorias que contribuem para reforcar o ambiente de controlo dos processos;

* A preparagdo do langamento do sistema de gestdo do risco nas operagdes de Angola e das llhas Caimao;

* A realizacao de andlises de gap para identificacio dos desenvolvimentos necessdrios para a adocdo do Método de
Medi¢go Avangada (Advanced Measurment Approach — AMA), em fungdo da decisdo tomada para se evoluir para
esta metodologia de apuramento dos requisitos regulamentares de capital para risco operacional (atrds referida).

No dmbito deste dltimo tema — evolugdo para a abordagem AMA — refira-se que o Banco jd deu alguns passos
concretos para vir a formalizar muito em breve o seu pedido de adesdo ao consdrcio ORX — Operational
Riskdata eXchange Association, formado atualmente por 60 bancos de |8 paises, vocacionado para a partilha de
dados sobre perdas operacionais e para a troca de informacdes e experiéncias em todos os dominios da gestao
do risco operacional, nas suas diversas vertentes,

ESTRUTURA DE GESTAO DO RISCO OPERACIONAL

O sistema de gestdo do risco operacional assenta, desde a sua génese, numa estrutura de processos end-to-end,
considerando-se que uma visdo transversal as unidades funcionais da estrutura organizacional € a abordagem
mais adequada para percecionar os riscos e estimar o efeito das medidas corretivas introduzidas para os mitigar.

Além disso, este modelo de processos suporta também outras iniciativas estratégicas relacionadas com a gestdo
deste risco, como sdo o caso da certificacio da qualidade dos principais produtos e servigos oferecidos
(ISO 9001), das acBes para melhoria da eficiéncia operativa e da gestdo da continuidade do negocio.

Assim, todas as subsididrias do Grupo onde o framework esta implementado tém definida a sua propria estrutura
de processos, a qual é periodicamente ajustada em fun¢do da evolugdo do negdcio, para assegurar uma adequada
cobertura das atividades de negdcio (ou de suporte ao negdcio) desenvolvidas.
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A responsabilidade pela gestio dos processos foi atribuida a process owners (secundados por process managers),
que tém por missdo caracterizar as perdas operacionais capturadas no contexto dos seus processos, monitorizar
os respetivos KRI, realizar os exercicios de RSA, bem como identificar e implementar as acdes adequadas para
mitigac@o das exposicdes ao risco operacional, contribuindo assim para o refor¢o dos mecanismos de controlo
e para a melhoria do ambiente de controlo interno.

Em Portugal, os process owners sdo designados pelo Comité de Processos e Servicos Bancdrios (CPSB), com base
no reconhecimento dos seus conhecimentos e experiéncia profissional no dominio das atividades desenvolvidas
no seio dos processos pelos quais sdo responsaveis. O CPSB tem ainda as seguintes responsabilidades:

= Aprovar a definicio dos dossiers de processo;

= Aprovar a institui¢do de novos processos, definindo, caso a caso, a necessidade da respetiva certificagao
ISO%9001 e identificando as processos que, fora da certificagdo, devam ter medicdo de desempenho
(KPI — Key Performance Indicators);

* Alinhar as prdticas da gestio por processos com a realidade das unidades de estrutura intervenientes nos mesmos;

* Assegurar a produ¢do, manutencao e divulgagdo interna de documentacdo e informacio relativa a gestao
por processos;

= Aprovar as alteracdes aos processos jd instituidos, bem como o desenho de novos processos.

Nas restantes operagdes do Grupo a nomeacdo dos process owners cabe aos respetivos Conselhos de Administragdo
ou aos drgdos aos quais estes deleguem essa competéncia.

AUTOAVALIACAO DOS RISCOS OPERACIONAIS (RSA)

O objetivo dos exercicios de RSA é o de promover a identificacdo e a mitigacdo (ou eliminagdo) de riscos,
atuais ou potenciais, no dmbito de cada processo, através da respetiva classificacdo em cada uma das 20
subtipologias de risco operacional consideradas. Essas classificag@es resuitam do posicionamento numa matriz
de tolerdncia ao risco, considerando-se o pior caso que pode ocorrer em cada processo (worst case event),
para trés diferentes cendrios.Tal permite:

* Avaliar o risco inerente dos varios processos, que nao considera a influncia dos controlos existentes (Risco Inerente);
* Determinar a influncia do ambiente de controlo instalado na redugdo do nivel das exposicdes (Risco Residual);
* |dentificar o impacto das oportunidades de melhoria na reducio das exposicdes mais significativas (Risco Objetivo).

Os exercicios de RSA sdo realizados através de workshops, assistidos pelo Risk Office e com a participagdo
dos process owners e process managers, ou através de respostas a questiondrios enviados aos process
owners para revisiao dos resultados de RSA anteriores, em fungdo de critérios de atualizacio pré-definidos.
De salientar em Portugal, a participacdo de macro-process owners nos workshops dos principais processos,
com o objetivo de apoiar o exercicio de autoavaliagdo e acrescentar uma perspetiva mais abrangente dos
riscos (top-down).

Em 2012 foram realizados novos exercicios de RSA nas principais geografias em que o Grupo opera —
designadamente, em Portugal, na Polénia, na Grécia, na Roménia e em Mogambique — o que permitiu atualizar a
medicdo da exposicdo aos riscos operacionais nos varios processos definidos para cada uma dessas operaces,
bem como identificar acdes de melhoria para mitigar as exposicdes classificadas acima dos limites de tolerancia
definidos, com vista a reduzir a respetiva frequéncia ou severidade (ou ambas).

A estas acBes serd atribuida uma ordem de prioridade em funcdo da avaliacdo realizada e a respetiva
implementacdo serd monitorizada através do aplicativo de suporte a gestdo do risco operacional.

Nos gréficos seguintes sdo apresentados os resultados dos RSA realizados, designadamente, o score médio para
cada uma das 20 subtipologias de risco operacional consideradas, no conjunto dos processos de cada geografia.
A linha exterior representa um score de 2,5, numa escala de | (menor exposicdo) a 5 (maior exposi¢do).
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Outra visdo destes resultados, mais agregada, para a globalidade dos 20 subtipos de risco operacional, no
conjunto dos processos de cada geografia, € ilustrada pela seguinte figura:

|

Portugal
Poldnia ] I

Grécia
Mogambique ]

Roménia

0%

D | (Menor exposicao) D 4

25% 50%

D 2 D 5 (Maior exposigio)

1 3

75% 100%



IR itz ses

DISTRIBUICAO DO VALOR DAS PERDAS

Por causa

44,3%

1.2%  jo1%
1,8%
L= | m—]
Riscos  Riscos  Ristos Riscos  Riscos
processuais extemos  pessoas organizaconais [T

DISTRIBUICAO DO VALOR DAS PERDAS
Por geografia

45,9%

422%

40% o 5,1%
o —
Portugal Poldnia Gréda Mocambique Romeénia

DISTRIBUICAO DO VALOR DAS PERDAS

Por montante
59,0%
26,7%
10,1%
[]e=
- e
500 5000 20000 > 100000

a5000 a20000 a 00000

CAPTURA DE PERDAS OPERACIONAIS

A captura (i.e, a identificacdo, registo e caracterizacdo) de perdas operacionais
e dos eventos que lhes deram origem, levada a cabo pelo Grupo nas
operagoes cobertas pelo franework de gestdo de risco operacioral, tem por
objetivo reforcar a consciencializagdo para este risco e facultar informacio
relevante aos process owners, destinada a ser incorporada na gestdo dos seus
processos, sendo um importante instrumento para quantificar a exposi¢o ao
risco. Acresce ainda que os dados das perdas operacionais sdo utilizados para
backtesting dos resultados dos RSA, possibilitando aferir a avaliagdo/dlassificacdo
atribuida as subtipologias de risco, em cada processo.

A detecdo e reporte das perdas operacionais € uma responsabilidade
de todos os Colaboradores do Grupo, cabendo aos process owners um
papel determinante na dinamizagdo desses procedimentos no dmbito
dos processos pelos quais sdo responsdveis. A identificacio e captura de
eventos de perdas operacionais s3o também promovidas pelos Risk Offices
(do Grupo e locais), com base em dados facultados por dreas centrais.

Assim, os eventos identificados em que as perdas, efetivas ou potenciais,
superem os limites de materialidade definidos (para cada geografia), sdo
registados na base de dados de perdas operacionais do Grupo, relacionados
com um processo e com uma das 20 subtipologias de risco operacional, sendo
caracterizados pelos process owners e process managers do respetivo processe.
Essa caracterizagdo inclui, além da descricdo da respetiva causa-efeito, a
valorizacdo da perda e, quando aplicivel, a descricdo da acdo de melhoria
identificada (a partir da andlise da causa da perda), destinada a mitigar o risco.

O perfil das perdas acumuladas na base de dados até 3| de dezembro de
2012 é apresentado nas figuras a esquerda, estando em linha com os valores
do ano anterior: a maioria das perdas teve por origem falhas processuais e
causas externas e uma grande proporcao dos eventos de perda operacional
apresentou materialidade reduzida (inferior a 20 mil euros).

INDICADORES DE RISCO (KRI)

Os KRl sao métricas que alertam para alteraces do perfil dos riscos ou
da eficdcia dos controlos e, por essa via, permitem identificar a necessidade
de introduzir agdes corretivas sobre os processos, para prevenir que riscos
potenciais se materializem em perdas efetivas.

A utilizagdo deste instrumento de gestdo tem vindo a ser alargada a cada
vez mais processos, estando jd abrangidos os mais relevantes nas principais
operacdes do Grupo (Portugal, Poldnia, Grécia, Roménia e Mogambigue).

A informacdo sobre os indicadores identificados estd consolidada numa
“biblioteca de KRI", destinada a ser partilhada pelas diversas entidades do
Grupo, englobando atualmente mais de quatrocentos indicadores, utilizados
para monitorizar os riscos dos principais processos.

GESTAO DA CONTINUIDADE DE NEGOCIO

A gestdo da continuidade do negécio engloba duas componentes
complementares: o Plano de Continuidade de Negdcio, relativo a pessoas,
instalacBes e equipamentos, e o Plano de Recuperacio Tecnoldgica, relativo
a sistemas de informagio, aplicacdes e infraestruturas de comunicagdes.

Ambos os planos estao definidos e implementados para um conjunto de
processos de negdcio criticos, sem prejuizo do ajustamento pertinente a
evolugdo do mercado, ao posicionamento estratégico do Banco e a sua
matriz organizativa. S3o promovidos e coordenados respetivamente por
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uma unidade de estrutura dedicada, cuja metodologia assenta num processo de melhoria continua, orientada
pelas boas priticas internacionais e pelas recomendacdes das entidades de supervis3o.

Estes planos de continuidade sdo regularmente testados e atualizados, mediante a realizacdo de exercicios
regulares que visam melhorar a capacidade de resposta a incidentes e aprofundar a articulagio entre a
resposta de emergéncia, a recuperacdo tecnoldgica, a gestdo de crise e a recuperagdo do negdcio, envolvendo
habitualmente a realizacdo das atividades criticas em localizages alternativas.

CONTRATAGCAO DE SEGUROS

A contratacdo de seguros para riscos de natureza patrimonial, pessoal ou relacionados com responsabilidades
perante terceiros € também um instrumento relevante de gestiio do risco operacional, tendo por objetivo a
transferéncia — total ou parcial — de riscos.

As propostas para a contratacdo de novos seguros s3o submetidas pelos process owners no dmbito das
respetivas competéncias para a gestdo do risco operacional inerente aos seus processos ou apresentadas pelos
responsdveis de drea ou de unidade organica, sendo analisadas pela Comissdo de Risco e autorizadas pela CE.

As funges técnicas e comerciais especializadas no dmbito da contratacdo de seguros estdo atribuidas a Unidade
de Gestdo de Seguros, uma unidade especializada e transversal a todas as entidades do Grupo localizadas em
Portugal. Esta unidade e o Risk Office partilham informacdo com o objetivo de reforcar as coberturas das
apdlices, bem como a qualidade da base de dados de perdas operacionais.

RISCOS DE MERCADO

Os riscos de mercado consistem nas perdas potenciais que ocorram numa determinada carteira, em resultado
de afterac@es de taxas (de juro ou de cambio) e/ou dos precos dos diferentes instrumentos financeiros que a
comp&em, considerando ndo s6 as correlages existentes entre estes, mas também as respetivas volatilidades.

Para efeitos de andlise de rendibilidade e da quantificacdo e controlo dos riscos de mercado, sdo definidas as
seguintes “dreas de gestdo’ para cada entidade do Grupo:

* Negociacdo: gestdo das posi¢des cujo objetivo é a obtencdo de ganhos a curto prazo, através de venda ou
reavaliacdo. Estas posi¢cGes sao ativamente geridas, transacionam-se sem restri¢bes e podem ser precisas e
frequentemente avaliadas. Nas posicdes em causa incluem-se os titulos e os derivados de atividades de vendas;

= Financiamento: gestio das operactes de financiamento do grupo em mercado — institucional e monetirio
(e eventuais coberturas de risco), excluindo-se as hhoperagfes de financiamento estrutural (por divida
subordinada, por exemplo);

* Investimento: gestdo de todas as posicBes em titulos a deter até 4 maturidade (ou durante um periodo
alargado de tempo), que ndo sejam transaciondveis em mercados liquidos ou mantidas por qualquer motivo
diferente da obtencdo de ganhos de curto prazo (incluindo-se também nesta drea as eventuais posicdes em
derivados destinadas a mitigacdo de risco das posi¢Ges da carteira de investimento);

* Comercial: gestao das posi¢des resultantes da atividade comercial com Clientes;

» Estrutural: gestdo de elementos de balanco ou de operacdes que, dada a sua natureza, ndo sao diretamente
relaciondveis com nenhuma das dreas de gestdo anteriormente referidas;

* ALM: Gestao de Ativos e Passivos (Asset & Liability Management); inclui as operacdes decididas pelo CALCO no

ambito da gestio do risco global do grupo e centraliza as operagGes de transferéncia de risco entre as restantes dreas.

A definicio destas dreas permite uma efetiva separacdo da gestdo das carteiras de negociacao (Trading Book) e
bancéria (Banking Book), bem como uma correta afetagdo de cada operagdo a drea de gestio mais adequada, de
acordo com o respetivo contexto. Note-se que esta definicio de carteira de negociacdo n3o € igual 2 definicao
contabilfstica da mesma: neste caso, o conceito de negociacdo estd diretamente ligado ao objetivo da detencdo
de cada posic3o e ndo ao respetivo tratamento contabilfstico.

De modo a garantir que os niveis de risco incorridos nas diversas carteiras do Grupo estdo de acordo com os
niveis pré-definidos de tolerdncia ao risco, sdo estabelecidos, com periodicidade minima anual, varios limites para
riscos de mercado que se aplicam a todas as carteiras do modelo de gestao sobre as quais os riscos incidem.
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